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РЕШЕНИЕ N 479 на МС

от  12 юли  2002 година

ЗА предложение до Народното събрание за ратифициране на Конвенцията за престъпления в кибернетичното пространство

/Ратификация – обн., ДВ, бр. 29 от 2005 г.;
пълен текст – обн., ДВ, бр. 76 от 2006 г./

М И Н И С Т Е Р С К И Я Т    С Ъ В Е Т

Р Е Ш И:

1. Одобрява Конвенцията за престъпления в кибернетичното пространство, подписана на 23 ноември 2001 г. в Будапеща.
2. Предлага на Народното събрание на основание чл. 85, ал. 1, т. 5 и 7 от Конституцията на Република България да ратифицира със закон конвенцията по т. 1 със следната резерва:

“В съответствие с чл. 14, ал. 3 Република България си запазва правото да прилага мерките, предвидени в чл. 20 от конвенцията, само по отношение на тежките престъпления, така както те са определени в българския Наказателен кодекс.”

МИНИСТЪР-ПРЕДСЕДАТЕЛ: /п/ Симеон Сакскобургготски
ГЛАВЕН СЕКРЕТАР НА

МИНИСТЕРСКИЯ СЪВЕТ: /п/ Севдалин Мавров

Р Е П У Б Л И К А   Б Ъ Л Г А Р И Я

НАРОДНО СЪБРАНИЕ
Проект
З  А  К  О  Н

за ратифициране на Конвенцията за престъпления в кибернетичното пространство

Член единствен. Ратифицира Конвенцията за престъпления в кибернетичното пространство, подписана на 23 ноември 2001 г. в Будапеща, със следната резерва:

“В съответствие с чл. 14, ал. 3 Република България си запазва правото да прилага мерките, предвидени в чл. 20 от конвенцията, само по отношение на тежките престъпления, така както те са определени в българския Наказателен кодекс.”

Законът е приет от ХХХIХ Народно събрание на …………………… 2002 г. и е подпечатан с официалния печат на Народното събрание.
ПРЕДСЕДАТЕЛ НА

НАРОДНОТО СЪБРАНИЕ:
(Огнян Герджиков)  
М  О  Т  И  В  И

към проекта на Закон за ратифициране на Конвенцията на Съвета на Европа за престъпления в кибернетичното пространство, подписана от Република България на 
23 ноември 2001 г. в Будапеща

На своето 50-о заседание през юни 2001 г.  Европейският комитет по проблемите на престъпността - междуправителствен орган от експерти към Комитета на министрите на Съвета на Европа – прие   окончателния проект на Конвенцията за престъпления в кибернетичното пространство.  В изработването на текста на конвенцията участвуваха 43 страни - членки на Съвета на Европа, както и Канада, Съединените щати, Япония и Южноафриканската република. Нейната значимост се подчертава и от безпрецедентно големия брой държави, взели участие при подписването й в Будапеща на 23 ноември 2001 г. В церемонията по подписването участваха министърът на правосъдието и български експерти, с чието активно участие тя е разработена. Конвенцията за престъпленията в кибернетичното пространство е първият международен договор за престъпления, извършени по Интернет и други компютърни мрежи. Тя регламентира главно правонарушения, свързани с авторските права, компютърната измама, детската порнография, както и правонарушения, свързани със сигурността на мрежите. Конвенцията съдържа правна уредба и на редица процедурни правомощия, като претърсване на компютърните мрежи и прихващане на информация. Основната цел на Конвенцията за престъпленията в кибернетичното пространство, обявена в преамбюла, е постигането на “обща наказателна политика, насочена към закрила на обществото срещу кибернетичните престъпления, включително и чрез прилагане на съответното законодателство и поощряване на международното сътрудничество”.

Търсенето на наказателна отговорност за предвидените в конвенцията правонарушения е обусловено от наличието на две кумулативно дадени общи условия - инкриминираното поведение трябва да бъде извършено  с умисъл и “без законно основание”. Правонарушенията  са обособени в четири големи категории, а именно: 

- правонарушения, свързани с тайната, неприкосновеността и осигуряването на достъп до данните и системите: незаконен достъп, незаконно прихващане, посегателство срещу неприкосновеността на данни, посегателство срещу неприкосновеността на системата, злоупотреба с устройства;

- компютърни престъпления: компютърна фалшификация и компютърна  измама; 

- правонарушения, свързани със съдържанието: производството, разпространението и притежаването на детската порнография; 

- правонарушения, свързани с авторските и сродните им права: масово разпространение в големи мащаби на незаконни копия от произведения, закриляни от авторското право.

По отношение на материалноправните разпоредби предложените от  Министерския съвет изменения в Наказателния кодекс следват същата систематика. 

Конвенцията предвижда основните правила, които  ще улеснят  разследването във виртуалния свят и които представляват нови форми на правна помощ. Процесуалноправните разпоредби на конвенцията въвеждат стандарти по  отношение на разследването  на определените в нея кибернетични престъпления и по-конкретно: запаметяване на съхраняваните данни; запазване и бързо разгласяване на данните, свързани с трафика, претърсване на системите и изземване на компютърни данни, събиране в реално време на данните относно трафика,  и прихващането на данни, свързани със съдържанието.

 Въвеждането на процесуалноправни разпоредби от конвенцията във вътрешното право същевременно трябва да бъде подчинено на условията, предвидени в законодателството на държавите - страни по конвенцията, като се гарантира спазването на правата на човека и прилагането на принципа на пропорционалността. В този смисъл процедурите могат да се прилагат само при определени условия, като например, според случая, с предварително разрешение от съдебен или от друг независим орган. В този смисъл в съответствие с вътрешното си право  Република България следва да направи допустимата от чл. 14, ал. 3 на конвенцията резерва, че ще прилага и мерките,  предвидени в чл. 20 от конвенцията, само по отношение на тежките престъпления, така както те са определени в българския Наказателен кодекс. Същото изискване е залегнало и в разпоредбата на чл. 18 от Закона за специалните разузнавателни средства. Резервата се прави, доколкото кръгът престъпления или категории престъпления не следва да бъде по–тесен от кръга престъпления, по отношение на които се прилагат мерките за прихващане, посочени в чл. 21. Виждането, че  прихващането на данни за съдържанието  е равностойно на събирането на данни за трафика от гледна точка на  неговия поверителен характер  и степента на  намеса  в  неприкосновеността на кореспонденцията,  се споделя и от редица държави, участвали в работата по подготовката на конвенцията. 

При изработването на конвенцията са взети предвид традиционните форми на международно сътрудничество в наказателноправната област, включително тези, предвидени в Европейската конвенция за екстрадицията и в Европейската конвенция за взаимопомощ по наказателноправни въпроси. Наред с това обаче конвенцията въвежда и нови форми на международно сътрудничество, съответстващи на правомощията, залегнали в нейните  разпоредби. Така например съдебните органи и службите по издирване на доказателства в електронна форма могат да действат по молба на държава - страна по конвенцията, без да водят самостоятелно разследване или трансгранично претърсване. Получените данни трябва да бъдат предавани бързо.

Едно от предимствата на конвенцията е създаването на контактна мрежа между държавите, която е на разположение 24 часа в денонощието и 
7 дни в седмицата. Във връзка с това се обсъжда възможността то да бъде създадено като структурно обособено звено в рамките на Министерството на вътрешните работи с цел  оказване на незабавна помощ при започналото разследване. Предвид сложността на наказателно-процесуалните норми, свързани с прилагането на конвенцията, продължава работата по изработването на измененията на Наказателно-процесуалния кодекс относно задълбочаването на международното сътрудничество между полицейските и съдебните органи.

Ратифицирането на конвенцията се обуславя, от една страна, от универсалния й характер, и от друга, от нейното изключително голямо значение за предотвратяване на тероризма чрез Интернет. Важно значение има и фактът, че този международноправен договор предоставя адекватните средства за защита и предотвратяване на престъпленията, извършвани чрез компютърните системи и  по компютърен път. Ратифициранетото и обвързването с конвенцията е в съответствие с Резолюцията, приета на 24-ата среща на министрите на правосъдието от европейските страни (Москва, октомври 2001 г.)  за  укрепване на превенцията и наказването на терористични актове, извършени срещу  или чрез компютърни и телекомуникационни системи (кибертероризъм).

МИНИСТЪР-ПРЕДСЕДАТЕЛ:

 (Симеон Сакскобургготски)
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