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1. ВЪВЕДЕНИЕ

Настоящият доклад е подготвен в изпълнение на чл. 7, ал. 1 от Закона за защита на класифицираната информация и обхваща дейността на Държавната комисия по сигурността на информацията (ДКСИ) от нейното създаване. Основна цел на доклада е анализ на извършената до момента дейност и представяне на актуалното състояние на системата за защита на класифицираната информация. 

В доклада са обхванати въпросите на институционалното изграждане на ДКСИ и на нейната администрация, материално-техническото осигуряване на дейността на комисията и по-специално формирането на нейното имущество и осигуряването на подходяща сграда. Последователно са представени основните дейности по видовете сигурност на класифицираната информация съгласно правомощията на ДКСИ по чл. 9 от Закона за защита на класифицираната информация (ЗЗКИ). Разгледани са въпросите във връзка с обучението на лицата, получили разрешение за достъп, за правилата за работа с класифицирана информация. Специално внимание е отделено на международното сътрудничество в сферата на защитата на класифицираната информация.

Идентифицирането на приоритетните области в прилагането на правилата за защита на класифицираната информация има за цел отстраняването на всички рискове и заплахи, чието проявление би довело до нерегламентиран достъп до такава информация.

2. ИНСТИТУЦИОНАЛНО ИЗГРАЖДАНЕ НА ДКСИ

2.1. Състав и правомощия на ДКСИ

Държавната комисия по сигурността на информацията е колегиален орган и се състои от петима членове, включително председател и заместник-председател, които се определят с решение на Министерския съвет за срок 5 години по предложение на министър-председателя. Правителството със свое решение № 744 от 8 ноември 2002 г. определи персоналният състав на Държавната комисия по сигурността на информацията.

Държавната комисия по сигурността на информацията е държавният орган, който осъществява политиката на Република България за защита на класифицираната информация. Дейността на ДКСИ е свързана с организирането, осъществяването, координирането и контрола по защитата на класифицираната информация. По силата на чл. 9 от ЗЗКИ основните направления на тази дейност са следните:

а) във връзка с проучванията на лицата за надеждност

Държавната комисия по сигурността на информацията извършва общо ръководство на дейността по проучванията за надеждност на лицата по персонална и индустриална сигурност. Единствено в правомощията на ДКСИ е издаване на разрешения за достъп до класифицирана информация на лицата, предложени за назначаване като служители по сигурността на информацията, като проучването за надеждност на тези лица се извършва съвместно със службите за сигурност.

Държавната комисия по сигурността на информацията издава сертификати, потвърждаващи пред чуждестранни власти, че български физически или юридически лица притежават разрешение за достъп, съответно удостоверение за сигурност. Съвместно със службите за сигурност ДКСИ извършва проучване на български граждани, които кандидатстват за заемане на длъжности или за изпълнение на конкретно възложени задачи, налагащи работа с класифицирана информация на друга държава или международна организация.

В ДКСИ се създават и поддържат единни регистри на издадените, отнетите или прекратените разрешения, удостоверения, сертификати и потвърждения, на отказите за издаването или прекратяването на такива.

б) във връзка с обучението за работа с класифицирана информация

В правомощията на ДКСИ е да организира и координира обучението за работа с класифицирана информация, както и да осъществява методическо ръководство спрямо служителите по сигурността на информацията.

в) превантивна дейност

Държавната комисия по сигурността на информацията организира и провежда превантивна дейност за предотвратяване и намаляване на вредните последици от нерегламентиран достъп до класифицирана информация, а в случай на нерегламентиран достъп до класифицирана информация с ниво на класификация “Строго секретно” уведомява незабавно министър-председателя. В правомощията на Комисията е анализирането на готовността за защита на класифицираната информация за случаи на възникване на опасност от увреждане на защитените от закона интереси, вследствие на нерегламентиран достъп до класифицирана информация.

За предотвратяването на евентуални рискове и заплахи за сигурността на информацията ДКСИ осъществява общ контрол по защитата на класифицираната информация, съхранявана, обработвана и предавана в автоматизирани информационни системи или мрежи.

г) нормотворческа дейност

Държавната комисия по сигурността на информацията разработва и внася за приемане от Министерския съвет проекти на нормативни актове в областта на защитата на класифицираната информация.

д) международна дейност

Държавната комисия по сигурността на информацията има правомощията да организира, контролира и отговаря за изпълнението на задълженията за защита на класифицираната информация, съдържащи се в международни договори, по които Република България е страна. В изпълнение на това свое правомощие комисията организира и осигурява функционирането на регистратурите в областта на международните отношения, както и дава разрешения за посещение на лица за извършване на инспекции, провеждани по силата на международни договори за взаимна защита на класифицираната информация. 

При осъществяване на правомощията си ДКСИ работи в тясно взаимодействие с органите на Министерството на отбраната, Министерството на вътрешните работи, Министерството на външните работи и службите за сигурност и обществен ред. При изпълнение на задачите и дейностите ДКСИ може да изисква информация от информационните масиви на службите за сигурност и за обществен ред и необходимата информация от държавните органи и органите на местното самоуправление, както и от физическите и юридическите лица съгласно действащите закони.  От особена важност за функционирането на системата за защита на класифицираната информация е правомощието на ДКСИ да издава задължителни указания до задължените по закона субекти.

2.2. Състав и структура на администрацията на ДКСИ

С Постановление № 50 на Министерския съвет от 2003 г. (ДВ, бр. 22 от 2003 г.) беше приет Устройствения правилник на Държавната комисия по сигурността на информацията и на нейната администрация (УПДКСИНА), с който се уредиха устройството и организацията на ДКСИ, както и структурата, организацията на работа и числеността на нейната администрация. През май 2003 г. приключи окончателното попълване на състава на администрацията на ДКСИ.

Администрацията на ДКСИ е обща и специализирана и е структурирана в 
4 дирекции съгласно приложение № 1 към доклада. Ръководството на администрацията се осъществява от главен секретар, който координира и контролира нейното функциониране. Главният секретар се назначава от председателя на ДКСИ и се отчита за работата си пред ДКСИ.

Общата администрация на ДКСИ е организирана в дирекция “Финансово-стопански дейности, управление на собствеността, човешки ресурси и информационно обслужване”. Дирекцията осигурява финансовото обслужване на ДКСИ, стопанисването и управлението на собствеността и материалната база на ДКСИ, както и деловодна дейност на ДКСИ.

Специализираната администрация е организирана в 3 дирекции: дирекция “Правна и международна дейност и обучение за работа с класифицирана информация”, дирекция “Сигурност” и дирекция “Регистратури, информационни фондове и системи”.

Дирекция “Правна и международна дейност и обучение за работа с класифицирана информация” осъществява дейност в следните направления: разработва проекти на нормативни актове и международни договори в областта на защитата на класифицираната информация, изготвя мотивирани становища по правни въпроси от компетентността на ДКСИ; подпомага осъществяването на общия контрол по защитата на класифицираната информация; осъществява организационно-координационна дейност при провеждането на преговори по международни споразумения; организира и координира обучението за работа с класифицирана информация; изготвя удостоверенията за завършено обучение в областта на защитата на класифицираната информация.

Дирекция “Сигурност” развива дейността си в следните насоки: подпомага ДКСИ при осъществяване общото ръководство на дейността по проучване за надеждност на лицата, за които е необходимо да работят с класифицирана информация, и извършва съвместно със службите за сигурност проучване на лицата, предложени за назначаване като служители по сигурността на информацията. Съвместно със службите за сигурност извършва проучване на български граждани, които кандидатстват за заемане на длъжности или за изпълнение на конкретно възложени задачи, изискващи достъп до чуждестранна класифицирана информация. В дирекция “Сигурност” се водят на отчет случаите на нерегламентиран достъп до класифицирана информация и взетите мерки.

Дирекция “Регистратури, информационни фондове и системи” изпълнява следните функции: създава и води регистрите на ДКСИ за материалите и документите, съдържащи класифицирана информация, за издадените, отнетите или прекратените разрешения, удостоверения, сертификати и потвърждения, на отказите за издаването или прекратяването им. В дирекцията се води регистър на входящите и изходящите документи и материали, съдържащи класифицирана информация, на носителите за многократен запис на класифицирана информация и на предмети, представляващи държавна или служебна тайна. От дирекцията се води и регистърът на издадените от ДКСИ разрешения за унищожаване на информация, както и на унищожените в рамките на ДКСИ документи и материали.

2.3. Материално-техническо осигуряване

В съответствие с § 37, ал. 2 от Преходните и заключителните разпоредби на ЗЗКИ предвидените средства по Закона за държавния бюджет за 2002 г., както и дълготрайните материални активи на прекратилите действието си държавни органи по Закона за достъп до документите на бившата Държавна сигурност и бившето Разузнавателно управление на Генералния щаб се предоставиха на Държавната комисия по сигурността на информацията. В допълнение в чл. 7, ал. 1 от Постановление № 262 на Министерския съвет от 2002 г., с което е институционализирана ДКСИ, е предвидено, че предоставените безвъзмездно за управление имоти и движими вещи на Комисията за разкриване на документи и установяване на принадлежност към бившата Държавна сигурност или бившето Разузнавателно управление на Генералния щаб се предоставят на ДКСИ.

В изпълнение на посочените нормативни основания и с оглед непредаването на сградата на ул. “Ангел Кънчев” № 1 на ДКСИ е издадена Заповед № РД-15-002 на областния управител на област София от 6 януари 2003 г. за изземване на сградата от бившата комисия по чл. 4, ал. 1 от ЗДДБДСБРУГЩ. На 21 януари 2003 г. изземването и предаването на сградата е извършено, за което е съставен предавателно-приемателен протокол. 

За осъществяване дейността на ДКСИ в обема, предвиден в ЗЗКИ, помещенията в сградата на ул. “Ангел Кънчев” № 1 - София, са крайно недостатъчни. По тази причина с Решение № 435 на Министерския съвет от 2003 г. на ДКСИ се предостави имот - публична държавна собственост, с площ 10 510, 682 кв. м, намиращ се в 
м. “Костино равнище” в землището на гр. Банкя, кв. “Михайлово”, район “Банкя” на Столичната община. 

След внимателно  проучване на предоставения имот в Банкя се стигна до извода, че той не може да отговори на задължителните изисквания, поставяни към сгради за орган с подобна на ДКСИ дейност. Съществуващите в имота строежи са изградени със съвсем различно предназначение - за общежитие и помещение за свиждане. Преустройството им представлява значителна трудност, като силно пресеченият терен създава допълнителни пречки пред реконструкционните работи. 

В контекста на изложената фактическа обстановка ДКСИ взе решение да отправи искане до кмета на Столичната община за предоставяне на терен за строеж на нова сграда, която да отговоря на нормативните изисквания за физическа сигурност на класифицираната информация и предвижданото поетапно увеличаване на администрацията на ДКСИ на 100 души през 2004 г. и до 250 души до 2007 г. Кметът е предложил подходящ за целта терен. Разглеждането на въпроса на заседание на Общинския съвет е предстоящо.

3. ЗАДЪЛЖИТЕЛНИ УКАЗАНИЯ, ВЪТРЕШНИ ПРАВИЛА

Държавната комисия по сигурността на информацията формулира приоритетни области на приложение на изискванията на закона и с цел развитие и хармонизиране на регулаторна рамка за защита на класифицираната информация. Унифицирането на практиката по прилагане на правилата за защита на класифицираната информация се постига с издаваните от ДКСИ задължителни указания до всички задължени по закона субекти. Към момента на изготвяне на доклада са издадени следните задължителни указания:

· Задължителни указания относно длъжността служител по сигурността на информацията и други актуални въпроси по приложението на ЗЗКИ, приети с Решение № 3 на ДКСИ от 25 февруари 2003 г.;

· Задължителни указания относно условията и реда за откриване на регистратури за работа с национална класифицираната информация, приети с Решение № 3 на ДКСИ от 25 февруари 2003 г.;

· Критерии за лоялност и надеждност за издаване на сертификат за работа с класифицирана информация на НАТО и процедура по проучване на лицата, приети с  Решение на ДКСИ  по  протокол № 5 от 10 март 2003 г.;

· Задължителни указания по сключваните от Агенцията за приватизация договори, приети с Решение на ДКСИ от 10 юли 2003 г.;

· Задължителни указания относно организирането и провеждането на обучението в областта на защитата на класифицираната информация, приети с Решение на ДКСИ  по протокол № 46 от 26 август 2003 г.;

· Задължителни указания относно изпълнението на функциите на  служител по сигурността на информацията от ръководителя на организационна единица, приети с Решение на ДКСИ по протокол 
№ 54 от 25 септември 2003 г.;

· Задължителни указания относно привеждането на заварени правоотношения в съответствие със Закона за защита на класифицираната информация и подзаконовите нормативни актове по прилагането му, приети с Решение на ДКСИ по протокол № 78 от 9 декември 2003 г.;

· Задължителни указания за прилагането на принципите и мерките в областта на индустриалната сигурност, приети с Решение на ДКСИ по протокол № 82 от 19 декември 2003 г.

В процес на изработване са Задължителни указания за реда и условията за класифициране на дела в гражданския и административния процес.

В допълнение към издадените задължителни указания и с цел унифициране на процедурите и практиката при разглеждане на жалби и издаване на сертификати и разрешения от ДКСИ комисията прие два вида вътрешни правила:

· Вътрешни правила за издаване на сертификати и разрешения от Държавната комисия по сигурността на информацията;

· Вътрешни правила за разглеждане на жалби.

В процес на изработване са вътрешни правила за реализиране на административнонаказателната отговорност във връзка с осъществяването на контрол по защитата на класифицираната информация.

По повод  противоречивата практика в прилагането на изискванията за защита на класифицираната информация при международни посещения ДКСИ изготви и утвърди формуляри на искания за предоставяне или обмен на класифицирана информация между Република България и друга държава или международна организация на основание чл. 18 от Правилника за прилагане на Закона за защита на класифицираната информация (ППЗЗКИ).

4. ДЕЙНОСТ ПО ЗАЩИТА НА КЛАСИФИЦИРАНАТА ИНФОРМАЦИЯ

4.1. Работни групи при ДКСИ

С цел унифициране на практиката по прилагане на ЗЗКИ ДКСИ в качеството си на държавен орган, който осъществява политиката на Република България по защитата на класифицираната информация, сформира работни групи по видовете сигурност на класифицираната информация, както следва:

· Работна група по персонална сигурност;

· Работна група по индустриална сигурност;

· Работна група по сигурност на автоматизирани информационни системи или мрежи и криптографска сигурност;

· Работна група по физическа сигурност;

· Работна група по документална сигурност;

· Работна група по правни въпроси;

· Работна група по идентифициране и изготвяне на регистър на директивите на НАТО;

· Междуведомствен координационен механизъм по водене на преговори и сключване на международни договори за защита на класифицираната информация.

В постоянните експертни работни групи на ДКСИ участват представители на различни ведомства, които имат отношение към дискутираните проблеми. В хода на работните срещи на експертните работни групи се установяват на експертно равнище на трудностите по прилагането на правната уредба по защитата на класифицираната информация.

Извършената до този момент работа в рамките на работните групи показа, че с функционирането им се установява ефикасен механизъм както по линия на идентифицирането на проблемни области, така и по линия на намирането на конкретни практически решения.

4.2. Общо състояние на системата за защита на класифицираната информация


С влизането в сила на ЗЗКИ всички правни субекти независимо от правно-организационната им форма, които създават, обработват, съхраняват или предоставят материали или документи, обозначени със степени на секретност по действащия преди това ред, представляват организационни единици по смисъла на § 1, т. 3 от Допълнителните разпоредби на ЗЗКИ. Като такива те се определят пред ДКСИ. Своевременното изпълнение на това задължение способства за идентифицирането на задължените по закона субекти, като неизпълнението му не освобождава съответните организационни единици от прилагане на законоустановените мерки за защитата й. 


а) идентифициране на организационните единици


Поради спецификата на задълженията по защита на класифицираната информация и с цел отчитане на особеностите в структурата и дейността на отделните организационни единици, ДКСИ даде възможност на субектите да се идентифицират по собствена преценка. Към настоящия момент, съгласно информацията, поддържана в регистрите на ДКСИ (приложение № 2), като организационни единици са се определили 1755 субекта.


б) списъци по чл. 37 от ЗЗКИ

В изпълнение на законовите разпоредби ръководителите на организационните единици изготвят списъци на длъжностите и задачите, за които се изисква достъп до класифицирана информация - държавна тайна (чл. 37 от ЗЗКИ). Към настоящия момент в ДКСИ са постъпили списъците от 229 организационни единици (приложение №. 3). След направения анализ се констатира, че по правило органите на държавната власт, на местното самоуправление и на местната администрация, както и търговските дружества посочват всички необходими елементи на списъка, предвидени в чл. 37 от ЗЗКИ и конкретизирани в Задължителните указания относно привеждането на заварени правоотношения в съответствие със Закона за защита на класифицираната информация и подзаконовите нормативни актове по прилагането му. По изключение в ДКСИ постъпват и списъци, които съдържат единствено изброяване на длъжностите, за изпълнението на които се изисква достъп до класифицирана информация, но без да се посочва нивото на класификация. 
в) служители по сигурността на информацията

В тримесечен срок от влизането в сила на ЗЗКИ ръководителите на организационни единици следваше да определят лице, което да бъде назначено за служител по сигурността на информацията. Към момента на изготвянето на доклада 430 лица са проучени в качеството им на служители по сигурността на информацията от съответните служби за сигурност (приложение №. 4) и за тези лица ДКСИ е издала 430 разрешения за достъп до класифицирана информация, 0 отказа и 2 прекратявания на издадени разрешения (приложение № 5).


г) приравняване на нивата на класификация

Автоматично, по силата на § 9 от ПЗР на ЗЗКИ материалите и документите, създадени преди влизането му в сила, обозначени със степени на секретност “Строго секретно от особена важност”, “Строго секретно” и “Секретно” се считат за обозначени с нива на класификация за сигурност съответно “Строго секретно”, “Секретно” и “Поверително”. Независимо от това автоматично приравняване отделните организационни единици са длъжни да преразгледат и приведат в съответствие с изискванията на закона всички документи – създадени във или от съответната организационна единица. Преразглеждането е дейност, която има за цел да определи дали дадена информация, създадена преди ЗЗКИ, представлява класифицирана информация и какво е нейното ниво на класификация. Това свое задължение за преразглеждане са изпълнили 84 организационни единици (приложение № 3), за което са съставили протокол и са изпратили екземпляр от него в ДКСИ. 

4.3. Персонална сигурност на класифицираната информация

През изминалия период основен акцент в работата на ДКСИ бе поставен върху дейностите в областта на персоналната сигурност. Наред с правомощието си по общо ръководство на дейността по проучванията за надеждност на лицата комисията извършва съвместно със службите за сигурност проучване на лицата, определени за служители по сигурността на информацията, и на лицата, които заемат длъжности, налагащи работа с класифицирана информация на друга държава или международна организация. За тази цел бе създадена необходимата организация по обработване на постъпващите в комисията дела по проучване за надеждност, както и приоритетно разглеждане на тези, свързани с издаването на сертификати за работа с класифицирана информация на НАТО. 

Към момента на изготвяне на доклада с разрешения за достъп до национална класифицирана информация, издадени от ДКСИ,  службите за сигурност, службите за обществен ред и служителите по сигурността на информацията разполагат 13804 лица (приложение № 6), от които 4318 - за “Строго секретно”, 5488 - за “Секретно”, 
3998 - за “Поверително” (приложение № 7). Постановени са 111 отказа за издаване на разрешение за достъп до класифицирана информация, броят на прекратените разрешения е 232, а отнетите разрешения са 5 (приложение № 8). 

Към настоящия момент по дела за проучване за надеждност за работа с класифицирана информация на Алианса са издадени 270 сертификата и 1 отказ (приложение № 5). От тях 126 сертификата са издадени по дела по проучване, водени от НСС, и 144 по дела, водени от служба “Сигурност-ВП и ВКР” и служба “Военна информация” - МО. Отказът е издаден по дело за проучване за надеждност, водено от НСС.

4.4. Документална сигурност на класифицираната информация

а) Регистратури за национална класифицирана информация

Важен елемент от установяването и функционирането на системата за защита на класифицираната информация е откриването на регистратури за национална класифицирана информация. Това е дейност, чието осъществяване е предимно в правомощията на отделните организационни единици. След получаване на протокола за проверка на изпълнението на изискванията на закона за откриване на регистратура за класифицирана информация ДКСИ издава на съответната регистратура уникален идентификационен номер (УИН). Към настоящия момент комисията е издала УИН на 49 регистратури съгласно приложение № 2. 

б) Подрегистратури за съхраняване на класифицирана информация на НАТО

На основание чл. 9, т. 5 от ЗЗКИ комисията организира и осигурява функционирането на регистратурите в областта на международните отношения.  В тази връзка ДКСИ е сертифицирала 20 подрегистратури по НАТО, създавайки по този начин условия за надеждно изпълнение на бъдещите задължения на нашата страна като член на НАТО в следните организационни единици - ДКСИ, Мисията на Република България към НАТО, ДНСС, Президентството, МвНР, МО, ВМА, С “С ВП и ВКР”, ГЩ, 61-ва механизирана бригада, Министерството на правосъдието, Министерството на земеделието и горите, Министерството на транспорта и съобщенията, Министерството на финансите, Министерството на икономиката, ДА “ГЗ”, Главния щаб на Сухопътните войски, Народното събрание и Централния пункт за управление на въздушния суверенитет (ASOC). 

В процес на сертифициране са регистратурите на Министерския съвет, ВА 
“Г. С. Раковски”, Главния щаб на ВВС, Главния щаб на ВМС, Министерството на околната среда и водите, С “ВИ”, НРС. 

4.5. Физическа сигурност на класифицираната информация

В областта на физическата сигурност е изработен проект на Методика за оценка на средствата за физическа сигурност на класифицираната информация. Последната представлява разпоредби, които допълват Наредбата за системата от мерки, способи и средства за физическата сигурност на класифицираната информация и за условията и реда за тяхното използване и които установяват минимални стандарти за оценка и осъществяване на физическа защита на класифицираната информация.  

В методиката са описани основните мерки за сигурност, които включват технически средства, физическа сигурност и режимни мерки. Разписани са правила за използване на сертифицирани технически средства. Методиката определя прости математически формули за  определяне на отношенията между  стойностите на мерките за сигурност. Включени са и таблици с минималните стойности на оценката (точките), които са необходими за даденото ниво на класифицирана информация в отговор на определена степен на риск. Основната цел на документа  е да улесни организационните единици и другите заинтересувани субекти при оценката на рисковете и предприемането на необходимите организационни, технически и други мерки за постигане на достатъчна физическа защитеност на класифицираната информация без излишни финансови ресурси.

4.6. Индустриална сигурност на класифицираната информация

а) Компетентни органи в областта на индустриалната сигурност 

В изпълнение на своите правомощия по закон ДКСИ осъществява общо ръководство на дейността по проучване на лицата в областта на индустриалната сигурност. По нейно предложение и на основание чл. 95, ал. 3 от ЗЗКИ Министерският съвет прие Решение № 368 от 2003 г., с което определи органите в областта на индустриалната сигурност, провеждащи процедурата по проучване и издаващи удостоверение за сигурност на лица, които кандидатстват за сключване или изпълнение на договор, свързан с достъп до държавна тайна.  Компетентните органите в областта на индустриалната сигурност са Национална служба “Сигурност” - МВР, служба “Сигурност – военна полиция и военно контраразузнаване”- МО, Националната разузнавателна служба и служба “Военна информация” - МО. Понастоящем са издадени 63 удостоверения за сигурност от Национална служба “Сигурност” (приложение № 6). 

Наред с дейността си по общо ръководство и контрол на проучванията комисията упражнява пряк контрол върху тази дейност по линия на обжалването на отказите за издаване на удостоверения за сигурност.  

б) Компетентост при договори, свързани с достъп до чуждестранна класифицирана информация

Единствен компетентен орган за издаване на сертификати, потвърждаващи пред чуждестранни власти, че български физически или юридически лица, притежават удостоверение за сигурност, е ДКСИ.  В контекста на членството на Република България в НАТО са създадени необходимите предпоставки за сключване на договори, налагащи достъп до чуждестранна класифицирана информация, когато страни по тях са български физически или юридически лица. В издадените Задължителни указания за прилагането на принципите и мерките в областта на индустриалната сигурност е предвидена възможността ДКСИ да възлага на съответния компетентен орган извършването на проучване на такива български лица, когато кандидатстват за изпълнение на задачи или дейности в областта на индустриалната сигурност на друга държава или международна организация, с която Република България има сключен международен договор.

4.7. Сигурност на автоматизираните информационни системи или мрежи, в които се създава, обработва, съхранява или предоставя класифицирана информация (ИНФОСЕК), и криптографска сигурност на класифицираната информация

За осигуряването на подходяща комуникационна среда към момента на приемането на Република България за член на НАТО от страна на ДКСИ и другите заинтересувани ведомства бяха определени следните основни направления за работа:

1. Изграждане на Национален орган за разпределение на криптографски ключове и материали за системите за защитен обмен на класифицирана информация на НАТО (NDA) в ГЩ на БА.

2. Изграждане и развитие на системата за защитен обмен на класифицирана информация на НАТО между военните структури на страните - членки на пакта (CRONOS).

3. Изграждане и развитие на системата за защитен обмен на класифицирана информация на НАТО между гражданските структури на страните - членки на пакта (MINERVA).

4. Изграждане и развитие на системата за обмен на разузнавателна информация между страните - членки на пакта (BICES)

5. Осигуряване на необходимите условия за изграждане и развитие на системата за наблюдение и управление на въздушното пространство и ПВО (ASOC).

а) ASOC (Център за въздушен суверенитет)

Завършено е изграждането на системата за физическа сигурност в обекта. 

Предоставени са необходимите документи в ДЗСВ - МВР за акредитиране на системата на национално ниво. Очаква се това да стане най-късно до средата на март.
В средата на януари 2004 г. служба “Сигурност – ВП и ВКР”- МО е открила процедури по ЗЗКИ за определените 50 лица от състава на ASOC, на които след издаването на разрешения за достъп до класифицирана информация с ниво на класификация “Строго секретно” предстои да бъдат издадени и сертификати за достъп до класифицирана информация на НАТО от ДКСИ.  Липсата на сертификати препятства инсталирането на  защитената НАТО секретна гласова поща\факс система (STU ІІВ). Свързването е предвидено за средата на април, до когато се очаква процесът по издаване на национални разрешения и сертификати за лицата от ASOC да бъде завършен. 

б) автоматизирани информационни системи на НАТО - СRONOS, MINERVA и BICES

През 2003 г. бяха определени помещенията за разполагане на комуникационното, криптографското и потребителското оборудване на системите в сградите на Министерството на отбраната, служба “Военна информация”, Министерството на външните работи. Получен е официален доклад за условията и изискванията, свързани с изграждането и развитието на системите. Екип на НАТО извърши измервания на електромагнитните излъчвания от всички помещения. 

Бяха изготвени изходно задание, тактико-техническо задание и работен проект за изграждането на системите. Бе определен изпълнител на проекта. Бяха договорени сроковете за доставка на оборудването и неговото инсталиране от екипи на НАТО. Оборудването за системите бе доставено през януари 2004 г. Завършено е монтирането на техниката. Предстоящо е сертифицирането на физическата среда за системите CRONOS и MINERVA. Сертифицирането на системата BICES е завършено.
в) Национален орган за разпределение на криптографските ключове за защитените информационни системи на НАТО (NDA)


Със свое решение от 16 май 2003 г., ДКСИ определи за национален орган за разпределение на криптографските ключове за защитените информационни системи на НАТО (NDA) Генералния щаб на Българската армия. През 2003 г. бяха определени помещенията на NDA и щатният му състав. Бяха изпълнени изискванията на ръководните и регламентиращите документи на НАТО относно разпространението и разпределението на криптографски ключове и материали (преди всичко на директивата на НАТО C-M (2002) 49 и съпътстващите я директиви SDIP-30 и SDIP-31.

Лицата, определени за заемане на длъжности в Националния орган за разпределение на криптографските ключове за защитените информационни системи на НАТО, са проучени и имат издадени сертификати за работа със съответното ниво на класифицирана информация на НАТО. Преминали са и изискуемото обучение в Училището на НАТО по комуникационно-информационни системи, Латина, Италия. НАТО е изразило съгласие за използването на временната COMSEC отчетна сметка.

Във връзка с осигуряването на дейността по криптографска сигурност на класифицираната информация е изготвена Инструкция за работа на регистратура за съхранение и разпределение на криптографски материали на НАТО за Република България. С инструкцията се определят редът и условията за  работа с криптографски материали на НАТО, както и правилата за тяхното съхранение и разпределение.

С участие на представители на МО, МВнР и комисията бе подготвен и проект на Инструкция за реда и начина за пренасяне на криптографски материали между НАТО и Република България. Проектът на инструкция  урежда реда и начина на пренасяне на криптографските материали между НАТО и Република България, както и задълженията на заинтересуваните институции и дипломатическите представителства на Република България в чужбина по подготовката, оформянето, приемането, предаването и отчитането на пратките, съдържащи такива материали. 

5. ОБУЧЕНИЕ ЗА РАБОТА С КЛАСИФИЦИРАНА ИНФОРМАЦИЯ

5.1. Обучаващи организации

Съгласно разпоредбите на чл. 9, т. 14 от ЗЗКИ ДКСИ организира и координира обучението за работа с класифицирана информация. Обучението е елемент от политиката за защита на класифицираната информация и се обуславя от необходимостта от правилно и ефективно прилагане на правилата за работа с класифицирана информация. 

В изпълнение на това си правомощие ДКСИ прие Задължителни указания относно съдържанието на учебната програма за провеждане на обучение в областта на защитата на класифицираната информация.

Държавната комисия по сигурността на информацията проведе конкурс за избор на обучаващи организации в областта на първоначалното обучение по защитата на класифицираната информация въз основа на приетите Задължителни указания и изработените изисквания към обучаващите организации.

В резултат на проведения конкурс бяха определени три обучаващи организации, в които задължително преминава обучението на служителите по сигурността на информацията - Институтът за следдипломна квалификация при Университета за национално и световно стопанство - София, Центърът за продължаващо обучение към Нов Български университет – София и Академията на Министерството на вътрешните работи - София, които въз основа на предложените от тях и одобрени от ДКСИ учебни програми провеждат обучение на подлежащите на обучение категории лица.

Към настоящия момент в резултат от проведените 6 курса по защита на класифицираната информация от одобрените обучаващи организации първоначалното задължително обучение са преминали близо 50 служители по сигурността на информацията с издадено разрешение за достъп до класифицирана информация, на които е издадено удостоверение за преминато обучение по защита на класифицираната информация от ДКСИ.

По информация от обучаващите организации курсове по първоначално обучение по защита на класифицираната информация са преминали над 50 служители от организационните единици, чиято длъжност налага работа с класифицирана информация. 

5.2. Семинари по проблемите на защитата на класифицираната информация

В изпълнение на правомощието си да осъществява методическо ръководство по отношение на служителите по сигурността на информацията ДКСИ организира периодични срещи и семинари, на които се обсъждат текущи и актуални въпроси по практическото прилагане на ЗЗКИ и подзаконовите актове и въпроси, свързани с обучението на служителите от обучаващите организации. Със семинарите се цели постигане на активен обмен на информация между  организационните единици, службите за сигурност и за обществен ред. В хода на проведените дискусии се идентифицират приоритетни области, които изискват унифицирано практическо разрешаване или налагат нормативни изменения в областта на защитата на класифицираната информация.

6. МЕЖДУНАРОДНА ДЕЙНОСТ И СЪТРУДНИЧЕСТВО

6.1. Международни договори

Държавната комисия по сигурността на информацията организира, контролира и отговаря за изпълнението на задълженията за защита на класифицираната информация, съдържащи се в международни договори, по които Република България е страна. 

До влизането в сила на Закона за защита на класифицираната информация Република България е страна по договори за обмен на секретна военна информация със САЩ, Румъния и Холандия, а с Федерална република Германия има споразумение за взаимна защита на секретна информация.

След влизането в сила на ЗЗКИ с Република Латвия бе сключено споразумение за взаимна защита на класифицираната информация.

С цел изграждане на единна позиция на ангажираните със защитата на класифицираната информация ведомства по инициатива на ДКСИ се създаде Междуведомствен координационен механизъм по водене на преговори и сключване на международни договори за защита на класифицираната информация с участието на експерти от Министерството на отбраната, Министерството на вътрешните работи и Министерството на външните работи;

В процес на преговори са договори за защита на класифицираната информация с Румъния, Чехия, Словакия, Украйна, Норвегия, Великобритания, Полша, Естония, Турция и Португалия.

6.2. Международно сътрудничество

Държавната комисия по сигурността на информацията, в качеството си на национален орган по сигурността на информацията на Република България, положи основите на двустранното сътрудничество с национални органи по сигурността на други държави. В едногодишния период от съществуването си ДКСИ проведе срещи с представители на националните органи по сигурността на Република Чехия, Република Полша, Кралство Норвегия, Нидерландия. Обсъждани са особености в националните законодателства, свързани с процедурите и критериите за проучване на лицата за  достъп до национална класифицирана информация и класифицирана информация на НАТО, както и обучението на лицата в областта на защитата на класифицираната информация. С оглед въвеждането за първи път в българската правна уредба на обществените отношения, свързани със защитата на класифицираната информация, опитът на Кралство Норвегия като дългогодишен член на Организацията на Северноатлантическия договор и на Чехия и Полша като новоприети държави членки се оказа изключително полезен в процеса на практическото й прилагане. В началото на 2004 г. представители на новоучредения комитет по сигурността в контекста на НАТО на Република Македония посетиха ДКСИ, за да обменят опит в процеса на изграждане на национална система за защита на класифицираната информация.

Като изключително полезна форма на сътрудничество с цел хармонизиране на националните правни уредби в областта на сигурността на информацията бе отчетено участието в семинари и конференции, организирани и проведени от държави – членки на НАТО (Чехия, Полша, Унгария, Великобритания, Норвегия). Членове на ДКСИ взеха участие в конференцията по процедурите за проучване за надеждност в Лондон, Великобритания, в дискусиите по проекта на Наредбата за криптографска сигурност на класифицираната информация в Брюксел, Белгия, в семинари по проблемите на ИНФОСЕК, проведени  в Прага, Чехия, и в Будапеща, Унгария. Представители на ДКСИ участваха в семинар по въпросите на кибернетичната сигурност и планирането на извънредни ситуации в Цюрих, Швейцария, както и в регионалната конференция на НАТО по военни комуникации и информационни системи, организирана в Зегже, Полша.

По покана на Норвежката служба за национална сигурност председателят на ДКСИ г-жа Цвета Маркова участва в координационна среща за установяване на сътрудничество в областта на индустриалната сигурност на класифицираната информация. ДКСИ се включи в работни срещи, третиращи проблемите на видовете сигурност на информацията, организирани от националния орган по сигурността на Чехия.

Във връзка с предстоящото членство на Република България в НАТО от голямо значение беше участието на представител на ДКСИ в конференция на тема “Интеграцията в НАТО – съществени елементи и научени уроци”, проведена през октомври 2003 г. в Гармиш-Партенкирхен, Гермация.

За първи път Република България в лицето на ДКСИ, Министерството на отбраната и служба “Сигурност-ВП и ВКР” бе поканена за участие в редовното заседание на Международната работна група по индустриална сигурността (MISWG) в Португалия. 


Активно участие ДКСИ взе и в работата на конференцията за Югоизточна Европа “Регионална сигурност чрез защита на данните” в Белград, Сърбия и Черна гора. 

6.3. Сътрудничество в областта на сигурността: Република България – НАТО

През отчетния период ДКСИ участва в две заседания на Комитета по сигурността на НАТО, проведени през март и октомври 2003 г.  Акцент в работата на комитета бе поставен върху помощта и съдействието, оказано до този момент от държавите членки на страните, получили покана за членство в НАТО. Държавите кандидатки изложиха актуална информация относно оставащите проблемни области, в които подкрепата от страните - членки на НАТО, и Службата по сигурността на НАТО би могла да бъде от полза.

В съответствие с установената практика българската страна запознава участниците в заседанието с извършената работа в областта на защитата на класифицираната информация, като поставя акцент върху дейностите по линия на отделните видове сигурност и извършването на проучвания и издаването на национални разрешения и сертификати за достъп до класифицирана информация на НАТО. Българската страна формулира и конкретни области на бъдещо сътрудничество и съдействие, както следва:

· Двустранно сътрудничество с държавите - членки на Алианса;

· Сключване на двустранни споразумения за защита на класифицираната информация;

· Продължаване на експертните консултации по отделните видове сигурност;

· Обучение в областта на сигурността в специализираните училища на НАТО;

· Осигуряване на подходяща комуникационна среда в контекста на предстоящото членство.

Представители на ДКСИ участват активно в работата на подкомитета по информационна безопасност на НАТО, в работната група по ИНФОСЕК архитектура, ИНФОСЕК документация, както и в работната група за формулиране на политиката в областта на сигурността.

7. ИЗВОДИ И ПРИОРИТЕТНИ ОБЛАСТИ

7.1. В областта на персоналната сигурност

В изпълнение на правомощията си по ЗЗКИ и на основание чл. 8 т. 3 от него Държавната комисия по сигурността на информацията осъществява дейността си в тясно взаимодействие с органите на Министерството на отбраната, Министерството на вътрешните работи, Министерството на външните работи и службите за сигурност и обшествен ред. Осъществяването на дейностите в областта на персоналната сигурност изискват в най-висока степен ефективно взаимодействие между ДКСИ и службите за сигурност и обществен ред  доколкото те действат в обвързана компетентност при провеждане на процедурите по проучване на лицата.

Като общ проблем в областта на персоналната сигурност се констатира забавянето на процеса по проучване на лицата от страна на службите за сигурност и обществен ред. Несвоевременното приключване и неритмичното постъпване на делата в ДКСИ води до забавяне на процеса по издаване на разрешения както в национален, така и в международен план. Поради факта, че забавянето се дължи и на редица фактори от обективен характер (извършване на множество справки в структури, различни от проучващите органи, недопустимост за разглеждане на делата по проучване за надеждност при непълнота в съдържанието им  и др.), ДКСИ полага усилия за оптимизиране и ускоряване на процеса. По-сериозно забавяне на процеса се констатира в системата на МО и Българската армия, като затрудненията се преодоляват с взаимните усилия на ДКСИ и служба ”Сигурност - ВП и ВКР”.

7.2. В областта на физическата сигурност

Изпълнението на задълженията по защита на класифицираната информация особено в преходния период е свързано със значителни по обем разходи от страна на организационните единици. Особено ясно този проблем се констатира във връзка с изпълнението на задълженията в областта на физическата сигурност, които налагат разходване на средства за изграждане и оборудване на регистратури за работа с класифицирана информация. Срочното изпълнение на това законово задължение е една от най-важните гаранции за създаване на надеждна система за защита на класифицираната информация. 

7.3. В областта на документалната сигурност

7.3.1. Привеждането на заварените правоотношения в съответствие с новата нормативна уредба среща редица общи за всички организационни единици затруднения, сред които най-отчетливо се очертават тези свързани с преразглеждането на създадените преди влизането в сила на закона документи и правилното определяне на нивото на класификация. Трудности в изпълнението на изискването на § 9 от ПЗР на ЗЗКИ срещат предимно организационните единици, които и преди влизането в сила на ЗЗКИ са създавали и съхранявали секретна документация. Допълнителни затруднения  в областта на документалната сигурност възникват и при практическото прилагане на нововъведения принцип, че авторът определя нивото на класификация и маркира със съответен гриф за сигурност.

7.3.2. В изпълнение на разпоредбата на чл. 51, ал. 10 от ППЗЗКИ в ДКСИ се създава централна регистратура в областта на международните отношения. Към настоящия момент Централната регистратура на НАТО е ситуирана в сградата на Министерството на отбраната и фактически ДКСИ може да осъществява единствено методическо ръководство по отношение на съхранението и разпределението на класифицираната информация на НАТО. Във връзка с предстоящото членство, както и с оглед създаването на условия за своевременното разпределение на постъпващите документи проблемът с преместването на Централната регистратура за работа с класифицирана информация на НАТО в ДКСИ  следва да бъде решен приоритетно.

7.4. Други приоритетни области

7.4.1. С приемането на ЗЗКИ се въведе фигурата на служителя по сигурността на информацията, който чрез изпълнение на законовоопределените си правомощия в най-висока степен създава гаранции за правилното функциониране на системата за защита на класифицираната информация. Важността на длъжността е скрепена с изричното изискване служителят по сигурността на информацията да бъде пряко подчинен на ръководителя на организационната единица. Липсата на други норми  в тази връзка създаде обективни трудности на организационните единици при определяне на статута на това лице в съответната структура. С приемането на Единния класификатор на длъжностите в администрацията (обн., ДВ, бр. 18 от 2004 г.), който предвиди длъжността “служител по сигурността на информацията” да се заема от лица, назначени по служебно правоотношение, ще  се унифицира практиката на държавната администрация по назначаване на тази категория лица и ще се създадат гаранции за точното и еднакво изпълнение на законово възложените им функции. 

7.4.2. Законът за защита на класифицираната информация възлага на ДКСИ широк спектър от функции както по определяне на политиката по защита на класифицираната информация, така и по осъществяване на контрол по практическата й реализация. Качественото и в пълен обем изпълнение на тези задължения налага намиране на подходящи механизми, свързани с конкретни административни и кадрови разрешения. Първа стъпка в тази насока е планираното увеличаване на администрацията на ДКСИ за бюджетната 2004 г., както и дългосрочната перспектива във връзка с това. Укрепването на административния капацитет на ДКСИ концептуално не се изчерпва с численото увеличаване, а в средносрочна перспектива ще доведе до децентрализация на служителите във всички областни центрове на страната. Реализацията на тази тенденция произтича от необходимостта за оказване на своевременно и адекватно съдействие на организационните единици по прилагане на ЗЗКИ и ще доведе до осъществяване на ефективен контрол от страна на ДКСИ.  

7.5. Изменения в нормативната уредба

В изпълнение на законово определените си правомощия и като анализира дейността по защита на класифицираната информация ДКСИ идентифицира приоритетни области при практическото прилагане на ЗЗКИ, които налагат изменения в нормативната уредба.  Нови законодателни разрешения се налагат и с оглед хармонизиране на националното законодателство с “aquis” на НАТО и Европейския съюз. В рамките на работните групи по видовете сигурност започна работа по изготвяне проект на Закон за изменение и допълнение на Закона за защита на класифицираната информация в следните насоки:

· по персонална сигурност – лимитиране на достъпа по право (без проучване) на определен кръг от лица само до национална класифицирана информация, а до чуждестранна - при условия и по ред, определени от съответната държава или международна организация; издаване на национално разрешение за достъп до класифицирана информация за определен срок без обвързването му с конкретна длъжност или задача; подобряване на координацията между проучващите органи;

· по документална сигурност – подобряване на механизмите за контрол при правилното определяне на нивото на класификация на информацията; подобряване на реда за унищожаване на носители на класифицирана информация преди изтичане на сроковете за защита, когато е отпаднала необходимостта от съществуването на конкретната информация; предвиждане на  особен ред за унищожаване на класифицирана информация, придобита чрез използване на специални разузнавателни средства и на криптографски ключове и материали;

· по индустриална сигурност - издаване на удостоверение за сигурност за определен срок без обвързването му с конкретна дейност, задача или договор; подобряване на координацията между проучващите органи; прилагане на принципите и мерките в областта на индустриалната сигурност спрямо всички дейности или задачи, свързани с достъп до държавна тайна, а не само спрямо договори, налагащи такъв достъп. 

Независимо от посочените трудности, благодарение на своята обективност и ясни критерии в работата ДКСИ извоюва законовото си място като национален орган по сигурността на информацията и като орган, който осъществява граждански контрол върху службите за сигурност и обществен ред в тази област. Фактът, че дейността по защита на класифицираната информацията засяга всички сфери на обществения живот и се реализира чрез съвместните усилия на всички задължени по закон субекти, хоризонталната и вертикална координация е необходима предпоставка за хармоничното функциониране на системата. Доколкото в изминалия отчетен период бяха положени  основите на системата на защита на класифицираната информация и бяха очертани приоритетните направления в тази област, в бъдеще дейността на ДКСИ и всички компетентни органи следва да бъде насочена към подобряване на механизми за взаимодействие, както и към усъвършенстване на действащата нормативна уредба.

Приложение № 1
Приложения № 2-8




































PAGE  

