МЕМОРАНДУМ ЗА РАЗБИРАТЕЛСТВО

МЕЖДУ

ПРАВИТЕЛСТВОТО НА РЕПУБЛИКА БЪЛГАРИЯ,

И

ПРАВИТЕЛСТВОТО НА СЪЕДИНЕНИТЕ АМЕРИКАНСКИ ЩАТИ,

ПРЕДСТАВЛЯВАНО ОТ ДЕПАРТАМЕНТА ПО ОТБРАНА

НАЦИОНАЛНА АГЕНЦИЯ ЗА СИГУРНОСТ

ДИРЕКЦИЯ ПО СИГУРНОСТ НА ИНФОРМАЦИЯТА (NSA/IAD),
И

АГЕНЦИЯТА ЗА РАЗПРЕДЕЛЕНИЕ И ОТЧЕТ КЪМ ВОЕННИЯ КОМИТЕТ, НАТО

(DACAN)

ОТНОСНО 

ПРЕДОСТАВЯНЕТО НА КОМУНИКАЦИОННА АПАРАТУРА ЗА СИСТЕМАТА ЗА ЕЛЕКТРОННО УПРАВЛЕНИЕ НА КРИПТОГРАФСКИ КЛЮЧОВЕ НА НАТО “DEKMS”

1. ЦЕЛИ И ОБХВАТ

С цел изграждането на съвременна и сигурна система за работа с електронни ключове между и сред страните-членки на НАТО и гражданските и военни структури на НАТО, Съединените американски щати, представлявани от Дирекцията по сигурност на информацията към Националната агенция за сигурност, Департамент по отбрана, посредством Агенцията за разпределение и отчет към Военния комитет на НАТО (DACAN), предоставя за временно ползване (заем) комплект електронна апаратура, позната като Система за електронно управление на криптографски ключове на DACAN (DEKMS), на Република България.Това предоставяне е в съответствие с част 10, раздел 421 от Кодекса на САЩ, Северноатлантическия договор между САЩ и други правителства от 04.04.1949 г. и др. Този Меморандум за разбирателство определя обхвата, условията и отговорностите на страните по това споразумение. Меморандумът не е и не следва да бъде разглеждан като международен договор по смисъла на U.S. Case-Zablocki Act, 1 U.S.C. § 112b и не създава никакви права или задължения съгласно международното право.

2. ОПРЕДЕЛЕНИЯ

А. Комуникационна сигурност (COMSEC): Защитата, произлизаща от взетите мерки за да се предотврати достъпът на неупълномощени лица до стойностна информация, която би могла да бъде извлечена чрез събирането и анализът на телекомуникации, по които тече чувствителна или класифицирана информация, както и за да се гарантира автентичността на такива телекомуникации.

Б. Предоставяне за временно ползване (заем): Предоставянето на комплект апаратура за DEKMS от страна на правителството на САЩ и DACAN при определени условия, като това че правителството на САЩ запазва правото си на собственост върху апаратурата (в това число върху отделните елементи от комплекта, всички спомагателни елементи, както и върху свързаните с тях COMSEC материали и ръководства за експлоатация, осигурени от САЩ). 

В. DEKMS – Система за работа с електронни ключове на DACAN, състояща се от следните части:

2 броя локални устройства за управление – Pentium TM компютри с конзола, клавиатура и монитори;

2 броя  ключови процесори – KOK-22A/TSEC;
2 броя устройства за трансфер на данни – AN/CYZ-10 или follow-on устройства;

2 броя криптиращи устройства – KG-240/240A или друго HAIPE съвместимо IP криптиращо устройство;

2 броя лазерни принтери – Hewlett Packard Laser Jet 5;

2 броя лицензирани копия – SCO/UNIXTM софтуер

2 броя копия – софтуер за системата за локално COMSEC управление.

3. ОБЩИ ПОЛОЖЕНИЯ


Всички дейности на страните по този Меморандум за разбирателство, ще се извършват в съответствие с националните им законодателства. Всички разходи за покриването на финансовите задължения по този Меморандум са предмет на възможности по националното законодателство и на наличието на финансови средства, предназначени за такива цели. 

 4. СПОРАЗУМЕНИЯ


А. За да се изпълнят изискванията за взаимно идентифицирани надеждни телекомуникации, оперативна съвместимост, обмен и работа с криптографски ключове между и сред DACAN, страните-членки на НАТО и гражданските и военни структури на НАТО, Съединените щати предоставят за временно ползване апаратура за DEKMS и свързаните с нея спомагателни елементи и софтуер на правителството на Република България. Предоставените хардуер и софтуер дават възможност за надеждно и защитено транспортиране, приемане, съхранение, получаване и отчитане на COMSEC ключови материали, осигурявани от DACAN в електронен вид, съгласно клаузите по параграф 5 по-долу.


Б. Съединените щати запазват през цялото време правото си на собственост върху предоставената апаратура. Република България се задължава да не прехвърля притежанието и да не разрешава използването на апаратурата и услугите, които тя осигурява, на друга страна без изричното писмено упълномощаване от Съединените щати. В тази връзка, дадените на заем DEKMS терминали са със специално предназначение и служат единствено за защитена комуникация и обмен на ключове между и сред страните-членки на НАТО, DACAN и гражданските и военни структури на НАТО. Подробности, отнасящи се до предоставената за временно ползване апаратура, както и за услугите, осигурявани от DACAN не трябва да се разкриват по никакъв начин на която и да е трета страна или представител без предварителното писмено съгласие от Съединените щати и  DACAN.


В.  Предоставената на Република България апаратура за DEKMS следва да се контролира според нейната класификация в съответствие със Споразумението за сигурност на НАТО, СМ 2002(49)(FINAL), SDIP 293 и SDIP 22. Апаратурата и свързаните с нея материали представляват изключително чувствителна информация, която изисква опазване в съответствие с процедурите, описани в този Меморандум, Политиката за сигурност на НАТО СМ 2002(49)(Final) и специализираната документация.

Г. Елементите от комплекта апаратура за DEKMS не са предмет на никакъв вид техническо усъвършенстване, производство или лицензиране от страна на Република България.   


Д. Съединените щати, DACAN и правителството на Република България приемат и се съгласяват, че нищо в този Меморандум няма да бъде тълкувано по начин, който да изисква извършването на действия или поемането на задължения, които са в нарушение на съответните техни национални закони, подзаконови актове или политики.


Е. При работа с апаратурата от DEKMS комплекта се използват само ключови материали, осигурени от DACAN.  

Ж. Предоставянето за временно ползване на апаратурата за DEKMS е безплатно за Република България. Република България трябва да осигурява техническа поддръжка на   комерсиалните елементи от комплекта (компютри, принтери и др.), както и да осигури подходящо помещение и обучен персонал.

5. ОТГОВОРНОСТИ

А. Съединените щати са отговорни за:


(1) предоставянето за временно ползване на Република България на апаратурата за DEKMS и съпровождащата я техническа документация в количества, определени от DACAN, с цел постигането на надеждно защитена оперативна съвместимост и модернизирането на доставянето и работата с електронни ключове между и сред страните-членки на НАТО и гражданските и военни структури на НАТО. Предоставянето за временно ползване е безплатно.


(2) навременното осигуряване на апаратурата за DEKMS.


(3) осигуряването на първоначално обучение относно необходимите процедури за защита, контрол, работа, инсталиране и експлоатация на комплекта апаратура за DEKMS. 


(4) осигуряването на техническа поддръжка на предоставените ключови процесори KOK-22A и криптиращи устройства KG-240.


(5) извършването на контрол на нерегулярен принцип, посредством взаимно одобрени процедури, върху правилната експлоатация на предоставената апаратура за DEKMS, съгласно SDIP 293 и всички останали взаимно одобрени процедури между Съединените щати и Република България.


Б. Република България е отговорна за:


(1) гарантирането, че спрямо апаратурата за DEKMS и ключовите материали на НАТО, предоставени от DACAN, ще се оказва защита в съответствие с действащото издание на  SDIP-22, SDIP 293, SDIP 22 и СМ 2002(49)(FINAL).   


(2) гарантирането, че апаратурата и материалите за DEKMS, предоставени от DACAN, се използват само за покриването на взаимно уточнените изисквания за доставка и работа с ключове на НАТО.


(3) гарантирането, че предоставените от Съединените щати и DACAN апаратурата и материали за DEKMS, не се предават на друга държава, международна организация или неправителствена организация.


(4) гарантирането, че за работа със DEKMS се използват само ключови материали, осигурени от DACAN.


(5) осигуряването на неограничен достъп на упълномощени и надлежно идентифицирани длъжностни лица от американска страна до апаратурата и материалите за DEKMS за технически прегледи и поддръжка, проверки и инвентаризация. 


(6) въвеждането на процедури за спешно нулиране на ключовете в случай на заплаха от загуба, попадане във вражески ръце или компрометация на апаратура или материали за DEKMS.


(7) своевременното уведомяване на съответния контролен орган, DACAN и SECAN за всяка загуба или вероятно компрометиране на ключов материал, получен и използван чрез DEKMS.


(8) своевременното уведомяване на американските власти (DIRNSA FT GEO G MEADE MD), DACAN и SECAN за всяка загуба или вероятно компрометиране на апаратура, софтуер или документация за DEKMS.


(9) разпространението на ключовите материали, получени чрез DEKMS, по установената си национална мрежа за разпределение на COMSEC материали.


(10) транспортирането на повредените устройства KOK-22A до обозначените места за техническа поддръжка в Ft. George G. Meade, MD; Corsham, UK или San Antonio, TX по указание от Съединените щати или DACAN.


(11) осигуряването на техническата поддръжка на апаратурата от комплекта с изключение на KOK-22A и KG-240/А.


(12) осигуряването на подходящо защитено помещение, с необходимото пространство и удобства, в това число свързаност към NATO-NS WAN, захранване и охлаждане на апаратурата от комплекта за DEKMS.


(13) определянето на проучени за надеждност за достъп до класифицирана информация на НАТО и технически квалифицирани длъжностни лица, които да участват в първоначалното обучение и да работят с DEKMS терминалите.


В.  Агенцията за разпределение и отчет към Военния комитет на НАТО (DACAN) е отговорна за:


(1) това да бъде представител на НАТО и Съединените щати при организирането на работата на DEKMS.


(2) организирането, съвместно с други агенции на НАТО, на обучение, доктринална и логистична поддръжка на комплекта апаратура за DEKMS.     
6. ОТЧЕТ И КОНТРОЛ НА ОБМЕНЯНАТА ИНФОРМАЦИЯ


А. Апаратурата за DEKMS на Съединените щати и DACAN,  ключовите материали на НАТО и съпровождащите документи, следва да бъдат опазвани и контролирани в съответствие с установените в действащите издания на  SDIP-22,  SDIP 293 и СМ 2002(49)(FINAL) процедури за отчет и контрол. SDIP 293 и SDIP-22 установяват минималните изисквания за физическа сигурност за работата на апаратурата за DEKMS и ключовите материали.


Б. Приема се, че загуби в следствие на война или природни бедствия могат да са неизбежни. Ако загуба при такива обстоятелства бъде съвместно определена като неизбежна, то след обсъждане със Съединените щати и DACAN Република България може да бъде освободена от отговорност.

7. ТЕХНИЧЕСКА ПОДДРЪЖКА


А. Само упълномощени длъжностни лица от американска страна ще обслужват устройствата  KOK-22A и KG-240, които са предоставени при условията на този Меморандум за разбирателство. Република България ще организира техническата поддръжка на останалата апаратура от комплекта за DEKMS самостоятелно. На упълномощени по надлежния ред длъжностни лица от американска страна трябва да се разрешава достъп до апаратурата и материалите за DEKMS за извършване на необходимото техническо обслужване. Националната регистратура за съхранение и разпределение на криптографски материали на НАТО за Република България (NDA) ще бъде предварително уведомявана за случаите, при които се налага такъв достъп. По време на този достъп американските длъжностни лица се придружават от надлежно упълномощени от българска страна  длъжностни лица. Република България може да извършва подмяна на неизправни устройства от комплекта за DEKMS с такива от същия клас, с изключение на устройствата  KOK-22A и KG-240.

Б. На всеки три години DACAN ще организира подмяната на всички устройства KOK-22A от комплекта за DEKMS с нови такива и връщането на подменените в Съединените щати за извършването на рутинна техническа поддръжка и пресертификация. Това включва както работещите устройства KOK-22A, така и резервните. Организирането на техническата поддръжка на останалата апаратура от комплекта за DEKMS ще се извършва самостоятелно от всяка държава или Командване. 

8. СПОРОВЕ


Всички несъгласия или спорове между страните, които произтичат от или са свързани с условията, тълкуванието или прилагането на този Меморандум или последващи негови изменения, се разрешават само чрез консултации между страните на възможно най-ниското ниво и няма да се отнасят към отделно лице, трета страна, международен трибунал или към какъвто и да било друг форум за уреждане или разрешаване.

9. ЕЗИК


Този Меморандум за разбирателство, както и евентуални негови изменения се изготвят само на английски език.

10. СРОК НА ДЕЙСТВИЕ/ПРЕКРАТЯВАНЕ 


А. Този Меморандум и предоставянето за временно ползване на апаратурата за DEKMS на страните-членки и Командванията на НАТО могат да бъдат прекратени от Съединените щати или от DACAN чрез писмено уведомление най-малко 180 (сто и осемдесет) календарни дни предварително или, алтернативно, от страните-членки на НАТО чрез потвърждаване от страна на DACAN за получаване на върнатата, посредством определените канали на НАТО, апаратура за DEKMS.  

Б. Съединените щати и DACAN предоставят апаратурата за DEKMS на разположение за период от пет години, считано от датата на последния подпис по този Меморандум. В случай че страните по това споразумение определят, че има необходимост от продължаване на използването на апаратурата след изтичане на пет години от влизането в сила на това споразумение, то правителството на Съединените щати и DACAN ще предприемат необходимите действия за договаряне на ново споразумение с Република България в съответствие с приложимото към този следващ момент американско законодателство.


В. След изтичане на срока за ползване на предоставената на страните-членки и Командванията на НАТО апаратура за DEKMS, тя трябва незабавно да бъде върната на DACAN, посредством определените канали на НАТО.
11. ПРЕРАЗГЛЕЖДАНЕ


Клаузите и условията по този Меморандум могат да бъдат преразглеждани по искане от която и да е от страните по него.

12. ИЗМЕНЕНИЯ
 
Измененията на този Меморандум се правят в писмена форма, по взаимно съгласие от всички страни и от упълномощени представители на страните-членки на НАТО, DACAN и правителството на Съединените щати. Последователно номерирани и с поставена дата екземпляри от всички изменения ще бъдат приложени към всеки екземпляр от този документ. 
 13. ПОСЛЕДВАЩИ ДОГОВОРЕНОСТИ

При необходимост и с цел прилагане на разпоредбите на този Меморандум за разбирателство, могат да се правят последващи договорености със съгласието на всички страни.
14. ЛИЦА ЗА КОНТАКТ 


А. За правителството на Република България:............................................


Б. За правителството на Съединените американски щати:


В. За Агенцията за разпределение и отчет към военния комитет:

15. ВЛИЗАНЕ В СИЛА

Този Меморандум за разбирателство влиза в сила от датата на подписването му от упълномощените представители на държавите и DACAN.

За правителството на Република България
Подпис:___________________________

Име:______________________________

Звание:____________________________

Дата на подписване:_________________

За правителството на Съединените американски щати
Подпис:___________________________

Име:______________________________

Звание:____________________________

Дата на подписване:_________________

За Агенцията за разпределение и отчет към военния комитет, НАТО
Подпис:___________________________

Име:______________________________

Звание:____________________________

Дата на подписване:_________________
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