ДОПЪЛНЕНИЕ № 3
КЪМ
МЕМОРАНДУМА ЗА РАЗБИРАТЕЛСТВО НОМЕР IV

МЕЖДУ
МИНИСТЪРА НА ОТБРАНАТА НА КРАЛСТВО БЕЛГИЯ
ДЕПАРТАМЕНТА ПО НАЦИОНАЛНА ОТБРАНА НА КАНАДА
МИНИСТЕРСТВОТО НА ОТБРАНАТА НА КРАЛСТВО ДАНИЯ
МИНИСТЪРА НА ОТБРАНАТА НА ФРЕНСКАТА РЕПУБЛИКА
МИНИСТЪРА НА ОТБРАНАТА НА ФЕДЕРАЛНА РЕПУБЛИКА ГЕРМАНИЯ
МИНИСТЕРСТВОТО НА ОТБРАНАТА НА РЕПУБЛИКА ГЪРЦИЯ
МИНИСТЕРСТВОТО НА ВЪНШНИТЕ РАБОТИ НА ИСЛАНДИЯ
МИНИСТЪРА НА ОТБРАНАТА НА РЕПУБЛИКА ИТАЛИЯ
МИНИСТЕРСТВОТО НА ОТБРАНАТА НА ВЕЛИКОТО ХЕРЦОГСТВО ЛЮКСЕМБУРГ
МИНИСТЪРА НА ОТБРАНАТА НА КРАЛСТВО ХОЛАНДИЯ
МИНИСТЕРСТВОТО НА ОТБРАНАТА НА КРАЛСТВО НОРВЕГИЯ
МИНИСТЕРСТВОТО НА ОТБРАНАТА НА РЕПУБЛИКА ПОРТУГАЛИЯ
МИНИСТЪРА НА ОТБРАНАТА НА КРАЛСТВО ИСПАНИЯ
МИНИСТЕРСТВОТО НА НАЦИОНАЛНАТА ОТБРАНА НА РЕПУБЛИКА ТУРЦИЯ
ДЪРЖАВНИЯ СЕКРЕТАР ПО ОТБРАНАТА НА КРАЛСТВО ВЕЛИКОБРИТАНИЯ И СЕВЕРНА ИРЛАНДИЯ
МИНИСТЪРА НА ОТБРАНАТА НА ЧЕШКАТА РЕПУБЛИКА
МИНИСТЪРА НА ОТБРАНАТА НА РЕПУБЛИКА УНГАРИЯ
МИНИСТЪРА НА ОТБРАНАТА НА РЕПУБЛИКА ПОЛША
МИНИСТЕРСТВОТО НА ОТБРАНАТА НА РЕПУБЛИКА БЪЛГАРИЯ
МИНИСТЪРА НА ОТБРАНАТА НА РЕПУБЛИКА ЕСТОНИЯ
МИНИСТЕРСТВОТО НА ОТБРАНАТА НА РЕПУБЛИКА ЛАТВИЯ
МИНИСТЪРА НА ОТБРАНАТА НА РЕПУБЛИКА ЛИТВА 
МИНИСТЪРА НА ОТБРАНАТА НА РУМЪНИЯ
МИНИСТЪРА НА ОТБРАНАТА НА СЛОВАШКАТА РЕПУБЛИКА
МИНИСТЪРА НА ОТБРАНАТА НА РЕПУБЛИКА СЛОВЕНИЯ
И
ДЕПАРТАМЕНТА ПО ОТБРАНА НА СЪЕДИНЕНИТЕ АМЕРИКАНСКИ ЩАТИ
ОТНОСНО
ГЛОБАЛНАТА СИСТЕМА ЗА ПОЗИЦИОНИРАНЕ “НАВСТАР” (GPS)
1.  Участниците в Меморандума за разбирателство (МзР) номер IV, МзР номер IV, Допълнение № 1 и МзР номер IV, Допълнение № 2, в съответствие с клаузата на Параграф 7.2 от Раздел VII на МзР номер IV, приемат условията осигуряващи придобиване на модули за удостоверяване и декриптиране на GPS, посредством Директни търговски продажби (ДТП) (Direct Commercial Sales), формулиране обхвата на действие на Прецизна позиционираща услуга (ППУ) и изискванията за нейната защита, както и условията, касаещи технологиите и възможностите за модернизация на Глобалната система за позициониране (GPS). В резултат на това:
(a) На страница 5, параграф 2.1, подточка (a)(i), на Раздел II, текстът “Прецизната позиционираща услуга (ППУ) осигурява най-висока степен на точност и безотказност. Достъпът до ППУ се контролира чрез „Избирателен достъп” (ИД) и „Техники за удостоверяване и декриптиране”, които се използват в приемниците на потребителите чрез софтуер, хардуер, и/или фърмуер.” се заменя с “Прецизната позиционираща услуга (ППУ) предоставя в най-висока степен точност и защита от шумозаглушаване, като използва възможностите на т. нар. Y-код и/или уникалния военен M-код. Достъпът до ППУ се контролира като се използват възможностите на криптографията, технологии за удостоверяване и декриптиране на GPS, както и технологии за Защита на навигацията (PRONAV), използвани в приемниците на потребителите посредством хардуер, софтуер и/или фърмуер.”
(b) На страница 5, параграф 2.1, подточка (a)(ii), на Раздел II, текстът „Стандартните позициониращи услуги (СПУ) осигуряват по-ниска степен на точност от ППУ” се заменя със „Стандартната позиционираща услуга (СПУ) предоставя по-ниска степен на точност и по-малко възможности отколкото ППУ.”
(c) На страница 5, параграф 2.1, подточка (e), на Раздел II, текстът “Предоставя чрез програмата Чуждестранни военни продажби (ЧВП) Модули за сигурност на  Прецизната позиционираща услуга (ППУ-МС) и спомагателни изходящи интегрални платки (СИИП) или комбинирани МС – СИИП устройства, осигуряващи досъп до ППУ.” се заменя с: “Предоставя чрез програмата Чуждестранни военни продажби (ЧВП) Модули за сигурност на  Прецизната позиционираща услуга (ППУ-МС), спомагателни изходящи интегрални платки (СИИП), комбинирани модули за сигурност, устройства или модули за удостоверяване и декриптиране на GPS, осигуряващи досъп до ППУ. Друга възможност за придобиване на модули за удостоверяване и декриптиране на GPS би могло да бъде Директни търговски продажби (ДТП), с осъществяване на правителствен надзор и контрол в съответствие със специалните клаузи за  директните търговски продажби на модули за удостоверяване и декриптиране на GPS, по Анекс А на този МзР.
(d) На страница 5, параграф 2.1, подточка (e), на Раздел II, текстът „Употребата на устройства за криптография, разработвани в бъдеще, се ограничава до съдържащите се в защитените от външна намеса засекретяващи устройства, произведени от одобрени производители.” се заменя с „Криптографията и защитните функции на ППУ в потребителското оборудване за GPS, разработвани занапред ще бъдат вградени в Устойчиви на подправяне модули за защита (УПМЗ), произведени от одобрени производители или в Устойчив на подправяне приемник от междинно устройство (мрежова карта, модул или цялостен възел), произведен от одобрени производители. Не се разрешава разработването на ново потребителско оборудване за GPS, с използване на защитните функции на криптографията и ППУ в незащитени срещу подправяне хардуер и/или софтуер.” 
(e) На страница 7, параграф 2.4 на Раздел II, след изречението „Страните са оправомощени да поръчват оборудване за GPS и свързаните с това услуги от търговски източници от военната индустрия на САЩ или чрез процедурите на ЧВП на ДО-САЩ, доколкото ДО-САЩ има право да прави това без да поема отговорност пред Трети страни, или в съчетание от двата подхода.” се добавя: „Остатъчните защитни устройства за GPS, като модули за сигурност на  Прецизната позиционираща услуга (МС-ППУ), спомагателни изходящи интегрални платки (СИИП) или комбинирани МС – СИИП устройства, задължително се придобиват чрез ЧВП. Модулите за удостоверяване и декриптиране на GPS може да се придобиват както чрез ЧВП, така и чрез Директни търговски продажби (ДТП), с осъществяване на правителствен надзор и контрол в съответствие със специалните клаузи за  директните търговски продажби на модули за удостоверяване и декриптиране на GPS, по Анекс А на този МзР.” 
(f) На страница 7, параграф 2.5 на Раздел II, след изречението „Този МзР не предвижда прехвърляне на GPS-ППУ криптографски хардуер или софтуер технологии и проекти или производствена информация.” се добавя: „Всяко поискване на подобен трансфер ще бъде разглеждано като самостоятелен казус в съответствие с клаузите на Закона за контрол върху износа на оръжие, както и останалото действащо законодателство на САЩ в това число закони, наредби, политики и процедури.”
(g) На страница 7, параграф 2.5 на Раздел II текстът: „Всеки произведен в САЩ ППУ-МС, както и СИИП или комбинирани МС/СИИП устройства могат да бъдат придобивани само от одобрени предприятия от САЩ чрез ЧВП процедури. Страните са отговорни за отчетността на количествата от всички МС и СИИП устройства, поръчани чрез ЧВП.” се заменя с: „Всеки произведен в САЩ ППУ-МС, както и СИИП или комбинирани МС/СИИП устройства могат да бъдат придобивани само от одобрени предприятия от САЩ чрез ЧВП процедури. Модулите за удостоверяване и декриптиране на GPS ще се придобиват само от одобрени предприятия от САЩ чрез ЧВП или чрез Директни търговски продажби (ДТП) с осъществяване на правителствен надзор и контрол на сигурността в съответствие със специалните клаузи за ДТП на модули за удостоверяване и декриптиране на GPS по Анекс А на този МзР. Страните са отговорни за отчетността по количества от всички ГПС, ППУ-МС, СИИП и комбинирани СИИП-МС устройства придобити чрез ЧВП и по серийни номера на всички модули, закупени както чрез ЧВП, така и чрез ДТП.
(h) На страница 7, параграф 2.7 на Раздел II след „Отбранителните продукти и услуги, продавани от ДО-САЩ се предлагат посредством ЧВП чрез договор за доставка (LOA)” се добавя: „ Модули за удостоверяване и декриптиране на GPS могат да се придобиват както чрез ЧВП, така и чрез Директни търговски продажби (ДТП).” 
(i) На страница 7, параграф 2.8 на Раздел II текстът „Достъпът до ППУ ще бъде осъществяван само чрез използване на GPS оборудване, съдържащо ППУ-СМС или комбинирани МС/СИИП устройства.” се заменя с „Достъпът до ППУ ще бъде осъществяван само чрез използване на GPS оборудване, съдържащо ППУ-СМС, комбинирани МС/СИИП устройства, модули за удостоверяване и декриптиране на GPS или технологии „ПРОНАВ приемник” изградени от криптографски, анти-хакерски, противозаблуждаващи и анти-заглушаващи техники.”
2.  Всички останали споразумения, включени в Меморандума за разбирателство номер IV, Допълнение №1 на МзР номер IV и Допълнение №2 на МзР номер IV остават непроменени. 
3.  Това допълнение е отпечатано в два оригинални екземпляра, един на английски и един на френски език, всеки от които с еднаква сила. 
АНЕКС А
МЕМОРАНДУМ ЗА РАЗБИРАТЕЛСТВО НОМЕР IV

ОТНОСНО ГЛОБАЛНА СИСТЕМА ЗА ПОЗИЦИОНИРАНЕ “НАВСТАР” (GPS)

СПЕЦИАЛНО СПОРАЗУМЕНИЕ ЗА ДИРЕКТНИ ТЪРГОВСКИ ПРОДАЖБИ (ДТП) НА 

МОДУЛИ И ПРИЕМНИЦИ  ЗА УДОСТОВЕРЯВАНЕ И ДЕКРИПТИРАНЕ НА GPS 
1. Въведение
Модулните устройства и приемниците за удостоверяване и декриптиране на Глобалната система за позициониране (GPS) имат изключително важни криптографска и защитна функции. Техническата информация относно модулите за удостоверяване и декриптиране от своя страна съдържа секретни данни, свързани с тези функции. Ето защо модулните устройства за удостоверяване и декриптиране, приемниците и свързаната с това техническа информация трябва да се опазва и с нея да боравят само оторизираните за това лица.   
Споразуменията, предмет на този документ, очертават в пълен обем минималните изисквания за сигурност по отношение контрола на модулите за удостоверяване и декриптиране и свързаните с това технически данни. Спазването на тези Споразумения е едно от условията, които правителството на САЩ поставя при одобряването на експортни лицензи за Директни търговски продажби (ДТП) на модулите за удостоверяване и декриптиране, приемници и свързаните с това технически данни.
Департамента по отбрана на САЩ (ДО-САЩ) ще издаде отделен документ с подробно описание на процеса за ДТП на модулите за удостоверяване и декриптиране.
2. Приложимост
Тези Споразумения важат за крайните потребители извън САЩ като Министерства на отбраната или еквивалентен национален департамент, евентуални потребители на износа на модули за удостоверяване и декриптиране, приемници и свързаните с това технически данни.
3. Описание на други свързани страни
Следните страни са пряко засегнати от дейностите по ДТП на модули за удостоверяване и декриптиране: 
a. Лицензиран търговец от САЩ: Американска компания, лицензирана от ДО-САЩ да продава модули за удостоверяване и декриптиране, приемници и свързаните с това технически данни. По отношение на сигурността на информацията лицензирания търговец от САЩ се намира под юрисдикцията на ДО-САЩ.
b. Консигнатор извън САЩ: Юридическо лице, взаимодействащо по експорта с лицензирания търговец от САЩ за закупуването на модули за удостоверяване и декриптиране, приемници и свързаните с това технически данни от името и в интерес на краен потребител Министерство на отбраната извън САЩ. По отношение на сигурността на информацията компанията консигнатор извън САЩ се намира под юрисдикцията на крайния потребител Министерство на отбраната извън САЩ. 
4. Приложима нормативна уредба
Уточнява се спазването на следната нормативна уредба за настоящите Споразумения:
a. „Указания за прилагане на одобрените изисквания за сигурност на модули за удостоверяване и декриптиране на GPS приемно оборудване от съюзниците” на Отделението за Глобална система за позициониране (GPS) на ВВС на САЩ (бивш Програмен офис на Обединените GPS). 
b. „Ръководство по класификация за сигурност (РКС) на GPS” на помощник-командира на ВВС на САЩ за космическите програми (ПКВВС-САЩ за КП).
c. „Доктрина за сигурността на нестандартната ППУ на GPS по отношение на използването на кодове от страна на съюзните потребители” (NAG-78) на Национална агенция по сигурността (НАС) на САЩ.
5. Споразумения
a. Осъществяването на ДТП на модули за удостоверяване и декриптиране, приемници и свързаните с това технически данни зависи от издаването на експортен лиценз, одобрен от Държавния департамент на САЩ. 
b. Произведените в САЩ модули за удостоверяване и декриптиране и приемници трябва за получат потвърждение за сигурност от Отделението за Глобална система за позициониране (GPS) на ВВС на САЩ (бивш Програмен офис на Обединените GPS) преди да бъдат експортирани.
c. С модулите за удостоверяване и декриптиране и приемниците ще се борави и ще бъдат под отчет и контрол в съответствие с NAG-78.
d. Инвентаризация по сериини номера на модулите за удостоверяване и декриптиране и приемниците ще се извършва поне веднъж годишно, както и когато материалната отчетност на модулите за удостоверяване и декриптиране и приемниците се прехвърля или има смяна на личния състав, отговорен за безопасното съхранение и отчетността на модулите за удостоверяване и декриптиране и приемниците в организацията.
e. За случаите на неразрешен достъп до, фалшифициране, кражба или загубване на изнесен от САЩ модул за удостоверяване и декриптиране или приемник ще се докладва в съответствие с NAG-78.  
f. Техническата информация за модулите за удостоверяване и декриптиране ще се съхранява и обработва в съответствие с грифа за сигурност и до нея ще има достъп само личния състав, за който това е свързано с изпълнението на служебните задължения. В допълнение към това личният състав, за когото се изисква достъп до класифицирана техническа информация за изпълнение на служебните задължения, ще притежава съответното на грифа на секретност разрешение за достъп.
g. Модулите за удостоверяване и декриптиране и приемниците ще бъдат доставяни в некодирано състояние без криптографски кодове заложени в паметта, в съответствие с NAG-78.
h. Ако някой модул за удостоверяване и декриптиране или приемник трябва да се върне в Службата за зареждане и инсталация (СЗИ) на кодирани данни (ключове) за препрограмиране (презареждане) на оперативния софтуер на модула и установяване на първоначалните параметри от черния ключ на криптираната мрежа на модула, модулът за удостоверяване и декриптиране или приемникът ще се върнат директно на оторизирания търговец от САЩ. Последният на свой ред ще координира дейностите по поддръжката и обслужването със СЗИ.
i. Ако бъде установена неизправност на оборудване произведено извън САЩ, произтичаща от неизправност на произведен в САЩ приемник за удостоверяване и декриптиране, приемникът трябва да бъде демонтиран и върнат обратно на оторизирания от САЩ търговец за ремонт.  Ако бъде установена неизправност на приемник за удостоверяване и декриптиране произведен извън САЩ, произтичаща от неизправност на засекретяващо устройство, произведено в САЩ, то устройството трябва да бъде демонтирано и върнато обратно чрез оторизирания от САЩ търговец на Правителството на САЩ за унищожаване. Ако устройство за удостоверяване и декриптиране или приемник не е необходимо или желано, то ще бъде върнато обратно чрез оторизирания от САЩ търговец на Правителството на САЩ за унищожаване. Службата за зареждане и инсталация (СЗИ) на кодирани данни (ключове) е единствената структура оторизирана да унищожава неремонтируеми или ненужни устройства за удостоверяване и декриптиране. Там ще бъдат унищожени устройствата за удостоверяване и декриптиране, не целите приемници или съответните възли в които са монтирани. 
j. Крайните потребители извън САЩ – Министерства на отбраната ще обявяват на организационните единици, в съответствие с техните компетентности по сигурността, подходящи политики за сигурност, процедури, изисквания и указания за да предпазят модулите за удостоверяване и декриптиране, приемниците и свързаните с това технически данни от неоторизиран достъп, използване, трансфер, отвличане, фалшифициране, кражба или загуба.

k. Крайните потребители извън САЩ – Министерства на отбраната ще обявяват на организационните единици, в съответствие с техните компетентности по сигурността, подходящи политики за сигурност, процедури, изисквания и указания в съответствие с действащите издания на документите CZU-00-002, GPS SCG, и NAG-78.

l. Крайните потребители извън САЩ – Министерства на отбраната ще поддържат осведоменост за сигурността  за получателите на стоки, които не са от САЩ за да гарантират, че получателите на стоки, които не са от САЩ спазват политиките за сигурност, процедурите, изискванията и указанията на  Крайните потребители извън САЩ – Министерства на отбраната за контрол,  движение и отчетност на модулите за удостоверяване и декриптиране, приемниците и свързаните с това технически данни и за  съответствие с действащите издания на документите CZU-00-002, GPS SCG, и NAG-78.

m. Крайните потребители извън САЩ – Министерства на отбраната ще уведомят Правителството на САЩ за всеки отделен случай на  неоторизиран достъп, използване, трансфер, отклоняване, фалшифициране, кражба или загуба на модули за удостоверяване и декриптиране, приемници и свързаните с това технически данни.

n. Крайните потребители извън САЩ – Министерства на отбраната няма да извършват или няма да разрешават на организационните единици, в съответствие с техните компетентности по сигурността, да извършват поддръжка на който и да е  модул за удостоверяване и декриптиране, освен да  демонтират и заменят модула в  съответния възел, в който е монтиран.

o. Крайните потребители извън САЩ – Министерства на отбраната няма  да разрешават реекспорт, препродажба или трансфер на който и да е модул за удостоверяване и декриптиране, приемници и свързаните с това технически данни за която и да е Трета страна, която не е под тяхна юрисдикция по отношение на сигурността, без предварително писмено одобрение от Правителството на САЩ.
6. Изключения от клаузите.
Изключения от тези клаузи може да бъдат договаряни и може да бъде постигнато споразумение с Правителството на САЩ за всеки конкретен случай поотделно. 
Забележка: Страници с подписите на всички участващи държави ще бъдат добавени.  Форматът за всяка държава ще изглежда, както е показано по-долу, използвайки САЩ като пример:

ЗА ДЕПАРТАМЕНТА ПО ОТБРАНАТА НА                                                                  

СЪЕДИНЕНИТЕ АМЕРИКАНСКИ ЩАТИ                          
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