
МЕТОДИКА

за определяне на оператори на съществени услуги

в съответствие с изискванията на закона за киберсигурност

Настоящата методика определя последователността на дейностите при идентифициране и регистриране на оператори на съществени услуги в съответствие с изискванията на Закона за киберсигурност.

В процеса на идентифициране на операторите на съществени услуги административните органи, определени с решение на Министерски съвет съгласно чл. 16, ал. 1 от Закона за киберсигурност (административни органи), оценяват за всеки подсектор от ресорния им сектор кои услуги трябва да се считат за съществени за поддържането на критични обществени и икономически дейности и дали субектите, които ги предоставят, отговарят на критериите на чл. 4, ал. 2 от Закона за киберсигурност, а именно предоставянето на тази услуга да зависи от мрежи и информационни системи и инцидентите в мрежовата и информационна сигурност да имат значително увреждащо въздействие върху предоставянето на тази услуга.

За сектор „Банково дело“ и сектор „Инфраструктури на финансовия пазар“, включени в приложение № 1 към Закона за киберсигурност, националните компетентни органи са определени със специални закони и за тях се прилагат правни актове на Европейския съюз, в които има изискване операторите на съществени услуги да гарантират мрежовата и информационната си сигурност и да уведомяват за инциденти, поради което се прилагат тези закони и актове в съответствие с чл. 4, ал. 6 от Закона за киберсигурност.
За постигане на обективни и еднозначни резултати от процеса на определяне на операторите на съществени услуги административните органи трябва последователно да изпълнят следните стъпки:

Стъпка 1. Идентифициране на всички услуги в сектора по подсектори 

Целта на тази дейност е в процеса на идентификация на съществените услуги да не се  пропусне някоя услуга, която би трябвало да попада в обхвата на Закона за киберсигурност. 

Подсекторите включват най-малко подсекторите, посочени в приложение № 1 към Закона за киберсигурност: 

1.1. Сектор „Енергетика“:

а) подсектор „Електроенергия” - услуги в областта на производство, пренос, дистрибуция/разпределение и продажба на  електроенергия;

б) подсектор „Нефт” - услуги в областта на добив, транспортиране, рафиниране и съхранение на нефт и нефтопродукти; 

в) подсектор „Природен газ” - услуги в областта на добив, пренос, разпределение, съхранение на природен газ.

1.2. Сектор „Транспорт“:

а) подсектор „Въздушен транспорт” - услуги в областта на:

· Осигуряване, поддържане и ръководене на летищни съоръжения;

· Осигуряване на управление на въздушното пространство;

· Превоз на  пътници и товари;
б) подсектор „Железопътен транспорт” - услуги в областта на:

· Осигуряване, поддържане и управление на гарови съоръжения;

· Превоз на пътници и товари;

· Осигуряване на ръководство на железопътен транспорт;

в) подсектор „Воден транспорт” - услуги в областта на:

· Осигуряване, поддържане и управление на пристанищни съоръжения;

· Превоз на пътници и товари;

· Осигуряване на информационни и навигационни системи по море и вътрешни водни пътища;

г) подсектор „Автомобилен транспорт” - услуги в областта на:

· Контрол на управление на движението по пътищата;

· Информационни услуги в реално време за движението по пътищата;
· Услуги за управление на движението и товарните превози по смисъла на Директива 2010/40/ЕС, предоставяни чрез интелигентни транспортни системи.

1.3. Сектор „Здравеопазване“ - услуги в областта на:
а) здравни, здравно-консултативни и лечебни дейности;

б) спешна медицинска помощ. 

1.4. Сектор „Доставка и снабдяване с питейна вода“ - услуги в областта на:
· Пренос/доставка на питейна вода;
· Разпределение на питейна вода;
· Пречистване на питейни води.
1.5. Сектор „Цифрова инфраструктура“ - услуги в областта на:
а) предоставяне на свързаност между автономни мрежи посредством точки за обмен на Интернет (ТОИ);

б) DNS услуги;

в) управление и/или поддържане на домейн от първо ниво.

Стъпка 2. Определяне дали услугите по стъпка 1 попадат в обхвата на Закона за киберсигурност

Административните органи идентифицират на кои специални нормативни актове и правни актове на Съюза отговарят съответните услуга и дали задълженията за сигурност и/или уведомяване в тези специални нормативни документи и правни актове на Съюза са най-малкото равностойни на съответните задължения, съдържащи се в Закона за киберсигурност. 

В случай че изискванията за сигурност и/или уведомяване са най-малкото равностойни на съответните задължения, съдържащи се Закона за киберсигурност, административният орган спира процеса на определяне на оператор на съществена услуга на основание чл. 4, ал. 6 от същия закон.
Стъпка 3. Определяне дали услугите са съществени по смисъла на § 3, т. 31 от Допълнителните разпоредби на Закона за киберсигурност 

За да определят дали дадената услуга е съществена по смисъла на § 3, т. 31 от Допълнителните разпоредби на Закона за киберсигурност, административните органи трябва да оценят значението на тази услуга за поддържането на особено важни обществени и/или стопански дейности, като вземат предвид основни и специфични за сектора критерии и евентуално приемливи прагове.

Основни критерии за определяне значението на услугата са:

· значение на обществените/социалните дейности;
· значение за икономиката;
· значение за околната среда;

· значение за обществената безопасност и/или ред и/или доверие и национална сигурност;

· значение за общественото доверие;
· уникалност на услугата или основната физическа инфраструктура, която използва;
· зависимост към други услуги.
Специфичните за подсекторите критерии са дадени в приложения № 2-6 към настоящата методика.
При определяне значимостта на услугата по отделните критерии се използват параметри за измерване, които са съобразени със спецификата на сектора и подсектора, а също там, където е уместно, се приемат подходящи прагове.

Например:

· значението за обществените/социалните дейности в зависимост от спецификите на подсектора може да се измери в брой потребители на услугата, в броя на физически и юридически лица, с които е сключен договор за предоставяне на услугата, необходимост от непрекъсваемост на услугата, заменяемост на услугата и др.;

· значението за икономиката може да се измери с производствени мощности, преносен капацитет, процент от БВП и др.; 

· значението за обществената безопасност и/или ред и/или доверие и национална сигурност може да се оцени с „да“ или „не“;

· значението за общественото доверие може да се оцени с „да“ или „не“;

· уникалността на услугата или основната физическа инфраструктура може да се оцени с „да“ или „не“.

При определяне на услугата като съществена трябва да се оцени с „да“ или „не“ дали от нея зависят други услуги:

· в рамките на сектора;
· в други сектори;
· в други държави - членки на ЕС;
· в държави извън ЕС.

За съществени услуги се определят тези, които имат параметри над приетия праг по измерваните основни и/или специфични критерии или поне един отговор „да“ по останалите основни критерии.

В резултат на тази дейност административните органи създават списък на съществените услуги с критериите и праговете, по които те са определени.

Стъпка 4. Определяне на субектите, предоставящи съществени услуги

За всяка от съществените услуги от списъка по стъпка 3 административните органи определят субектите от публичния или частния сектор, които ги предоставят. Определят под чия юрисдикция са, като вземат предвид не само къде е регистрирано главното им управление, но и имат ли филиал/и в Република България или друг тип установяване съгласно законодателството. В сектор „Здравеопазване“ трябва да се имат предвид здравни заведения, включително болници и частни клиники.
Стъпка 5. Определяне дали услугата зависи от мрежи и информационни системи

За да определят дали субектът, предоставящ съществената услуга, попада в обхвата на Закона за киберсигурност съгласно изискванията на чл. 4, ал. 2, т. 2 от закона, административните органи трябва да преценят дали предоставянето на съществената услуга зависи от мрежите и информационните системи на субекта.

За всеки оператор от списъка по стъпка 4 те отбелязват дали предоставянето на съществената услуга зависи от мрежите и информационните системи на субекта.

В случай че предоставянето на съществената услуга не зависи от мрежите и информационните системи на субекта, процесът по идентифициране на оператор на съществени услуги по смисъла на чл. 4, ал. 2 от Закона за киберсигурност се прекратява за този субект.

Стъпка 6. Оценяване на въздействието на инцидент в мрежите и информационните системи върху предоставянето на съществената услуга

За да определят какво ще е въздействието на инцидент в мрежите и информационните системи на субект, предоставящ съществената услуга, административните органи определят какъв дял има този оператор в предоставянето на съществената услуга.

На базата на пазарния дял административните органи определят въздействието на евентуален инцидент в мрежите и информационните системи на дадения субект върху предоставянето на съществената услуга въобще.

За оценка на въздействието на евентуален инцидент в мрежите и информационните системи на дадения субект административните органи вземат предвид следните критерии:
· загуби в обществената/социалната сфера (брой на ползвателите, разчитащи на услугата); 

· икономически загуби;

· финансови загуби;

· въздействието, което инцидентът би могъл да има от гледна точка на мащаб и продължителност върху стопанските и обществените дейности или обществената безопасност; 

· географският обхват, който би бил засегнат от даден инцидент; 

· наличието на други средства за предоставянето на тази услуга;

· зависимостта на други услуги, предоставяни от секторите, посочени в приложение № 1 към Закона за киберсигурност, в други страни - членки на ЕС или извън него.

Когато е целесъобразно, се вземат предвид и специфичните за сектора показатели, за да се определи дали даден инцидент би имал значително увреждащо въздействие.

Оценката от въздействието на инцидент в мрежите и информационните системи на субекта върху предоставянето на съществената услуга се нанася в изготвения по стъпка 5 списък, с което приключва процесът по идентификация на оператори на съществени услуги, които предоставят услуги само на територията на Република България.

Стъпка 7. Консултации с други страни - членки на ЕС

В случай че субект, предоставящ съществена услуга на територията на Република България, не е под нейна юрисдикция или предоставя услугата и на територията на друга страна - членка на ЕС (резултати от стъпка 4), административният орган трябва да проведе консултации със съответните компетентни органи в тези страни членки. Целта на консултациите е чрез обмен на аргументи и позиции да се постигне консенсус по въпроса дали даденият субект е оператор на съществени услуги по смисъла на Директива 2016/1148 и съответно на Закона за киберсигурност.

Директива 2016/1148 не изключва възможността държавите членки да достигнат до различни заключения относно това дали даден субект е оператор на съществени услуги, или не. В такъв случай се препоръчва да се потърси съдействие от групата за сътрудничество.

В резултат на тези консултации административният орган актуализира списъка по стъпка 6. 

Стъпка 8. Регистриране на оператори на съществени услуги (ОСУ)

Административните органи допълват в списъка по стъпка 7 следните данни за операторите на съществени услуги:

· име;

· адрес;

· лице за контакт;

· контактни точки;

· зависимост от други услуги;

· влияние върху други услуги;

· географски обхват (държави), в който се предоставя съществената услуга.

Административните органи предоставят списъка на председателя на Държавна агенция „Електронно управление“ с цел поддържане на регистъра по смисъла на чл. 6, ал. 1 от Закона за киберсигурност. 

При изпълнение на всички тези стъпки административните органи трябва имат предвид, че регистърът съгласно чл. 6, ал. 1 от Закона за киберсигурност не е публичен.

Стъпка 9. Уведомяване на ОСУ

Административните органи уведомяват идентифицираните оператори на съществени услуги за:

· статута им като такива;

· задълженията им съгласно Закона за киберсигурност;

· контактните точки на съответния национален компетентен орган и на секторния екип за реагиране на инциденти с компютърната сигурност (ЕРИКС).
Стъпка 10. Актуализиране

Съгласно чл. 6, ал. 2 от Закона за киберсигурност административните органи редовно преглеждат, но не по-малко от веднъж на две години, специфичните за съответния сектор критерии и евентуални прагове за определяне на съществените услуги с цел да проверят, дали са актуални, и да установят, дали съществуват индикации за възможни нови съществени услуги. При необходимост актуализират списъка на съществените услуги, критериите и праговете, по които са определени, и операторите и предоставят актуализирана информация на председателя на Държавна агенция „Електронно управление“ или го уведомяват, че няма промяна.
Всеки административен орган отговаря за правилното определяне на съществените услуги и идентифициране на операторите на тези услуги, които попадат в неговата отговорност. 

Приложение № 1


Приложение № 2

Сектор “Енергетика”

Подсектор “Електроенергия”

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за въздействие на инцидент върху доставката на услуги

	Производство на електрическа енергия 

	„Електроенергийно предприятие“ (предприятие, произвеждащо електрическа енергия) по смисъла на 
чл. 2, т. 35 във връзка с т. 1 
и 2 от Директива 2009/72/ЕО на Европейския парламент и на Съвета 
	Юридическо лице, което изпълнява функциите по производството на електрическа енергия на територията на Република България с инсталирана мощност поне 
100 MW.
- представлява инсталирана  генерираща мощност поне 
100 MW

	Въздействие на инцидент, свързан с киберсигурността, който е в състояние да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно да ограничи доставянето на конкретната услуга, което би засегнало повече от 15 000 души.
2. Сериозно да ограничи или  да прекъсне друга съществена услуга или да ограничи или прекъсне работата на обекти и/или  елементи от  критичната инфраструктура.
3. Липса на услугата за повече от 15 000 души.
4. Икономическа загуба, по-голяма от индикативния праг от 
50 млн. лева.
5. Нарушаване  на доставката на общественозначима услуга за значителна част от административно-териториалната единица, в която е възникнал инцидентът.


	Пренос на електрическа енергия 

	 „Електроенергийно предприятие“ по смисъла на чл. 2, т. 35 във връзка с т. 3 от Директива 2009/72/ЕО 
	Юридическо лице, което осъществява дейност по пренос (транспортиране) на електрическа енергия по взаимосвързана система, със свръхвисоко и високо напрежение, с цел да бъде доставена до крайни клиенти или разпределители, без да осъществяват доставка на електрическа енергия. 

	

	Дейности по осигуряване на експлоатацията, поддръжката, а при необходимост - 
и развитието на система за пренос на електрическа енергия
	„Оператор на преносна система“ по смисъла на 
чл. 2, т. 4 от Директива 2009/72/ЕО.
	Юридическо лице, което отговаря за експлоатацията на преносната система, за развитието на преносната система, както и за управлението на електроенергийната система (ЕЕС) на страната и за взаимовръзките на ЕЕС с други системи.
	

	Разпределение на електрическа енергия

	„Електроенергийно предприятие“ по смисъла на чл. 2, т. 35 във връзка с т. 5 от Директива 2009/72/ЕО 

	Юридическо лице, осъществяващо дейност по разпределение, т.е. пренос на електрическа енергия по разпределителни системи с високо, средно и ниско напрежение, с цел същата да бъде доставена до клиенти, като не се включва доставка. 
	

	Осигуряване функционирането и поддръжката на разпределителна система за електрическа енергия
	„Оператор на разпределителна система“, по смисъла на чл. 2, т. 6 от Директива 2009/72/ЕО
	Юридическо лице, което отговаря за функционирането, поддръжката и за развитието на системата за разпределение на електрическа енергия, определена съгласно издаден лиценз за определена територия от страната.
	

	Пазар на електрическа енергия  

	„Електроенергийно предприятие“ по смисъла на чл. 2, т. 35 - титуляр на лицензия, издадена от Комисията за енергийно и водно регулиране, за осъществяване на дейност по „организиране на борсов пазар на електрическа енергия“ в Република България. 
	Юридическо лице, което отговаря за функционирането и експлоатацията на технически системи, необходими за осъществяване на дейностите по организирането на борсовия пазар на електрическа енергия в Република България 
	


Подсектор “Нефт”

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за въздействие на инцидент върху доставката на услуги

	Добив на нефт
	Оператори  на съоръжения за добив на нефт
	Изпълнява функции по добив на нефт, които представляват 15% от добива на нефт за Република България
	Въздействие на инцидент, свързан с киберсигурността, който е в състояние да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно да ограничи доставянето на конкретната услуга, което би засегнало повече от 15 000 души.
2. Сериозно да ограничи или  да прекъсне друга съществена услуга или да ограничи или прекъсне работата на обекти и/или  елементи от критичната инфраструктура;
3. Липса на услугата за повече  от 1 600  души;
4. Икономическа загуба, по-голяма от индикативния праг от 50 млн. лева.
5. Нарушаване  на доставката на общественозначима  услуга за значителна част от административно-териториалната единица, в която е възникнал инцидентът.


	Пренос на нефт
	Оператори  на нефтопроводи
Оператори на услуги по пренос на нефт
	Изпълнява функции по пренос на нефт, които представляват пренос на нефт, на не по-малко от  50% от годишното потребление на нефт за Република България
	

	Рафиниране на нефт
	Оператори на съоръжения за рафиниране на нефт
	Изпълнява функции по рафиниране на нефт с обем, по-голям от 50% от годишното потребление на нефт.
	

	Съхранение на нефт
	Оператори  на съоръжения  за съхранение на нефт
	Изпълнява функции по съхранение на нефт, които надвишават 50% от годишното потребление на нефт
	


Подсектор “Природен газ”

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за въздействие на инцидент върху доставката на услуги

	Пренос на природен газ
	„Предприятие за природен газ“ по смисъла на чл. 2, т. 1 във връзка с т. 3 от Директива 2009/73/ЕО 
	Юридическо лице, което изпълнява функции по пренос на природен газ, представляващ над 60% от общата консумация на газ в страната, както и за експлоатацията на газопреносната система, за развитието на системата, за управлението на газопреносната система и за взаимовръзките на системата с други системи за пренос на газ към други страни. 
	Въздействие на инцидент, свързан с киберсигурността, който е в състояние да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно да ограничи доставянето на конкретната услуга, което би засегнало повече от 15 000 души.
2. Сериозно да ограничи или да прекъсне друга съществена услуга или да ограничи или прекъсне работата на обекти и/или  елементи от критичната инфраструктура.
3. Липса на услугата за повече от 1 500 души.
4. Икономическа загуба, по-голяма от индикативния праг от 50 млн. лева.
5. Нарушаване  на доставката на обществено  значима  услуга за значителна част от административно-териториална  единица, в която  е  възникнал инцидентът.


	Доставка на природен газ
	„Предприятие за доставка на природен газ“ по смисъла на чл. 2, т. 7 и 8 от Директива 2009/73/ЕО
	
	

	Дейности по експлоатация и осигуряване на поддръжка и развитие на газопреносната система
	„Оператор на газопреносна система“ по смисъла на чл. 2, т. 4 от Директива 2009/73/ЕО
	
	

	Разпределение на природен газ
	„Предприятие за природен газ“ по смисъла на чл. 2, т. 1 във връзка с т. 5 от Директива 2009/73/ЕО

	Юридическо лице, което извършва дейностите по газоразпределение и отговаря за функционирането и експлоатацията на газоразпределителна система съгласно определената му с лиценз територия за разпределение на природен газ, която е равна или по-голяма от 5% от потребителите за общата територия на страната. 
	

	Дейности по осигуряване на експлоатацията, поддръжката и при необходимост - развиване на газоразпределителна мрежа в даден район
	„Оператор на газоразпределителна система“ по смисъла на чл. 2, т. 6 от Директива 2009/73/ЕО
	
	

	Съхранение на природен газ
	„Оператор на система за съхранение“ по смисъла на чл. 2, т. 10 от Директива 2009/73/ЕО 

	Юридическо лице, което изпълнява функции по съхранение на природен газ и което отговаря за експлоатацията на съоръжения за съхранение на природен газ с обем, по-голям от 10% от годишната консумация на газ в Република България. 

	

	Втечняване на природен газ или внос, разтоварване и регазификация на втечнен природен газ
	„Оператор на система за втечнен природен газ (ВПГ)“ по смисъла на чл. 2, т. 12 от Директива 2009/73/ЕО
	
	


Приложение № 3

Сектор „Транспорт“

Подсектор „Въздушен транспорт“

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за въздействие на инцидент върху услугата

	Осигуряване, поддържане и ръководене на летищни съоръжения
	летищни оператори; летищна администрация
	Изпълнява функции по осигуряване, поддържане и ръководене на летища, които обслужват поне 50 000  пасажери годишно
	Въздействие на инцидент, свързан с киберсигурността, който е в състояние да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно да ограничи доставянето на конкретната услуга, което би засегнало повече от 50 000  души.
2. сериозно да ограничи или да прекъсне друга съществена услуга или да ограничи или прекъсне елемент от критична инфраструктура.
3. липса на услугата за повече от 1 600 души.
4. Икономическа загуба, по-голяма от 0,25% от БВП на страната.
5. Нарушаване на публичната безопасност за значителна част от административно-териториалната единица, в която е възникнал инцидентът.
6. Повече от 300 жертви или 1 000 пострадали, нуждаещи се от медицинска помощ.

	Осигуряване на управление на въздушното пространство
	оператори по ръководене на въздушно движение
	Изпълнява функции по ръководене на въздушно движение за нуждите на поне 300 000 пасажери годишно
	

	Превоз на пътници и товари
	въздушни превозвачи
	Изпълнява функции по превоз на пътници на поне 500 000  пасажери годишно 
	


Подсектор „Железопътен транспорт“

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за въздействие на инцидент върху услугата

	Осигуряване, поддържане и управление на гарови съоръжения 
	Оператори на обслужващи съоръжения по смисъла на чл. 3, т. 12 от Директива 2012/34/ЕС
	Изпълнява функции по осигуряване, поддържане и ръководене на ЖП гари, които обслужват поне 500 000  пасажери годишно
	Въздействие на инцидент, свързан с киберсигурността, който е в състояние да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно да ограничи доставянето на конкретната услуга, което би засегнало повече от 50 000  души.
2. Сериозно да ограничи или да прекъсне друга съществена услуга или да ограничи или прекъсне елемент от критична инфраструктура.
3. Липса на услугата за повече от 1 600  души.
4. Икономическа загуба, по-голяма от 0,25% от БВП на страната
5. Нарушаване на публичната безопасност за значителна част от административно-териториалната единица, в която е възникнал инцидентът.
6. Повече от 100 жертви или 1 000 пострадали, нуждаещи се от медицинска помощ.

	Превоз на пътници и товари
	Железопътни предприятия по смисъла на чл. 3, т. 1 от Директива 2012/34/ЕС, включително оператори на обслужващи съоръжения по смисъла на чл. 3, т. 12 от Директива 2012/34/ЕС
	Изпълнява функции по железопътен превоз на пътници и/или товари, които обслужват поне 500 000  пътници годишно и/или превозват 500 000  тона товар годишно
	

	Осигуряване на ръководство на железопътен транспорт
	Управители на инфраструктура по смисъла на чл. 3, т. 2 от Директива 2012/34/ЕС на Европейския парламент и на Съвета
	Изпълнява функции по управлението на трафика и контрола на управлението и сигнализацията, за нуждите на поне 500 000 пътници годишно
	


Подсектор „Воден транспорт“

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за въздействие на инцидент върху услугата

	Осигуряване, поддържане и управление на пристанищни съоръжения 
	Управителните органи на пристанища по смисъла на чл. 3, т. 1 от Директива 2005/65/EО на Европейския парламент и на Съвета, включително техните пристанищни съоръжения по смисъла на чл. 2, т. 11 от Регламент (ЕО) № 725/2004, както и субекти, експлоатиращи инсталации и оборудване, разположено в рамките на пристанището
	Изпълнява функции по поддържане и ръководене на пристанища за нуждите на поне 20 000 пасажери годишно

	Въздействие на инцидент, свързан с киберсигурността, който е в състояние да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно да ограничи доставянето на конкретната услуга, което би засегнало повече от 1 600 души.
2. Сериозно да ограничи или да прекъсне друга съществена услуга или да ограничи или прекъсне елемент от критична инфраструктура.
3. Липса на услугата за повече от 1 600  души.
4. Икономическа загуба, по-голяма от 0,25% от БВП на страната.
5. Нарушаване на публичната безопасност за значителна част от административно-териториалната единица, в която е възникнал инцидентът.
6. Повече от 100  жертви или 1 000  пострадали, нуждаещи се от медицинска помощ.

	Превоз на пътници и товари
	Предприятия за вътрешноводен, морски и крайбрежен транспорт на пътници и товари по смисъла на приложение № 1 към Регламент (ЕО) № 725/2004 на Европейския парламент и на Съвета с изключение на отделните кораби, експлоатирани от тези предприятия
	
	

	Осигуряване на информационни и навигационни системи по море и вътрешни водни пътища
	Оператори на службата по морския трафик по смисъла на чл. 3, 
буква „о” от Директива 2002/59/ЕО на Европейския парламент и на Съвета 
	Изпълнява функции по осигуряването на услуги за придвижването на кораби за нуждите на поне 20 000 пасажери годишно
	


Подсектор „Автомобилен транспорт“

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за въздействие на инцидент върху услугата

	Контрол на управление на движението
	Пътни органи по смисъла на чл. 2, т. 12 от Делегиран регламент (ЕС) 2015/962 на Комисията, които отговарят за контрола на управлението на движението

	Изпълнява функции по осъществяване на контрол на пътното движение, които попадат под неговия териториален контрол
	Въздействие на инцидент, свързан с киберсигурността, който е в състояние да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно да ограничи доставянето на конкретната услуга, което би засегнало повече от 50 000  души.
2. Сериозно да ограничи или да прекъсне друга съществена услуга или да ограничи или прекъсне елемент от критична инфраструктура.
3. Липса на услугата за повече от 1 600  души.
4. Икономическа загуба, по-голяма от 0,25% от БВП на страната.
5. Нарушаване на публичната безопасност за значителна част от административно-териториалната единица, в която е възникнал инцидентът.
6. Повече от 100  жертви или 1 000  пострадали, нуждаещи се от медицинска помощ.


	Информационни услуги в реално време за движението по пътищата
	Пътни органи по смисъла на чл. 2, т. 12 от Делегиран регламент (ЕС) 2015/962 на Комисията, които отговарят за контрола на управлението на движението

	Изпълнява функции по осъществяване на контрол на пътното движение, които попадат под неговия териториален контрол

	

	Услуги за управление на движението и товарните превози по смисъла на Директива 2010/40/ЕС, предоставяни чрез интелигенти транспортни системи и приложения за пътна безопасност и сигурност  по смисъла на Директива 2010/40/ЕС
	Оператори на интелигентни транспортни системи по смисъла на чл. 4, т. 1 от Директива 2010/40/ЕС на Европейския парламент и на Съвета 

	Системи, при които се прилагат информационни и комуникационни технологии в областта на автомобилния транспорт, включително инфраструктура, превозни средства и ползватели, и в управлението на движението и управлението на мобилността, както и за интерфейси с останалите видове транспорт
	


Приложение № 4
Сектор „Доставка и снабдяване с питейна вода“

	Услуга
	Субект, предлагащ услугата
	Специални критерии за съответния обект
	Критерии за въздействие

	Доставяне и снабдяване с питейна вода
	Водоснабдителни организации
	1. Пренос/доставка на питейна вода, който представлява 1,5% от общата дневна консумация на вода за страната.
2. Разпределение на питейна вода  в териториално-административната единица
3. Пречистване на питейни води 
	Въздействието на инцидент, свързан с киберсигурността и мрежовата и информационна сигурност, който може да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно ограничаване на вида услуга, което би засегнало повече от 
50 000 души.
2. Сериозно ограничаване или прекъсване на друга съществена услуга или ограничаване или прекъсване на елемент от критична инфраструктура.
3. Икономическа загуба, по-голяма от 0,25% от БВП.
4. Липса на типа услуга за повече от 1600 души, която е незаменима по друг начин, ако не се налагат прекомерни разходи.
5. Повече от 100 жертви или 1000 ранени, нуждаещи се от медицинско лечение.
6. Нарушаване на обществената безопасност в значителна част от административната територия на дадена община.


Приложение № 5

Сектор „Здравеопазване“

	Услуга
	Субект, предлагащ услугата
	Специални критерии за съответния обект
	Критерии за значително увреждащо въздействие

	Здравеопазване
 
	Здравни заведения по смисъла на 
чл. 21, ал. 2, т. 1 от Закона за здравето 

	Предоставяне на услуги на повече от 100 неуникални пациенти годишно
	Въздействието на инцидент, свързан с киберсигурността и мрежовата и информационна сигурност, който може да въздейства върху предоставянето на услугата по един от следните начини:
1. Сериозно ограничаване на вида услуга, която би засегнала повече от 
100 души
2. Сериозно ограничаване или прекъсване на друга съществена услуга или ограничаване или прекъсване на елемент от критична инфраструктура.
3. Липса на услугата за повече от 100 души.
4. Липса на услугата би довело до повече от 
10 жертви или 
100 ранени, нуждаещи се от медицинско лечение, в рамките на 12 часа.
5. Разкриване на чувствителни лични данни на повече от 
1000  пациенти.


	
	Здравни заведения по смисъла на 
чл. 21, ал. 2, т. 2 от Закона за здравето 

	Предоставяне на услуги на повече от 35 000 неуникални пациенти годишно
	

	
	Здравни заведения по смисъла на 
чл. 21, ал. 2, т. 3 от Закона за здравето 

	Предоставяне на услуги на повече от 1000 неуникални пациенти годишно
	

	
	Здравни заведения по смисъла на 
чл. 21, ал. 2, т. 4 от Закона за здравето 

	Предоставяне на услуги на не по-малко от 20 000 неуникални пациенти годишно
	

	
	Здравни заведения по смисъла на 
чл. 21, ал. 3 от Закона за здравето 
	Предоставяне на услуги на не по-малко от 30 000 неуникални пациенти годишно
	

	
	Центрове за спешна медицинска помощ
	Предоставяне на спешна медицинска помощ за населението
	

	
	Центрове за трансфузионна хематология
	Предоставяне на спешна медицинска помощ за населението
	

	
	Лечебни заведения към Министерския съвет, Министерството на отбраната, Министерството на вътрешните работи, Министерството на правосъдието и Министерството на транспорта, информационните технологии и съобщенията по смисъла на чл. 5 от Закона за лечебните заведения

	Предоставяне на леглова база - не по-малко от 250 бройки за нуждите на населението
	

	
	Лечебни заведения за стационарна психиатрична помощ, домове за медико-социални грижи, в които се осъществяват медицинско наблюдение и специфични грижи за деца, центрове за комплексно обслужване на деца с увреждания и хронични заболявания
	Предоставяне на леглова база - не по-малко от 100 бройки за нуждите на населението
	

	
	Лечебни заведения за извънболнична помощ по смисъла на чл. 8 от Закона за лечебните заведения
	Предоставяне на услуги - не по малко от 1000 неуникални пациенти годишно
	

	
	Лечебни заведения за болнична помощ по смисъла на чл. 9 и чл. 10, т. 3, 3а и 3б от Закона за лечебните заведения
	Предоставяне на леглова база - не по-малко от 200 броя за нуждите на населението
	

	
	Лечебни заведения по чл. 10, т. 5 и 6 
от Закона за лечебните заведения
	Предоставяне на леглова база - не по-малко от 10 броя за нуждите на населението
	

	
	Лечебни заведения по чл. 10, т. 7 от Закона за лечебните заведения
	Предоставяне на услугата на не по-малко от 10 пациенти в рамките на 24 часа
	


Приложение № 6

Сектор „Цифрова инфраструктура“

	Услуга
	Субект на услугата
	Критерии за субекта на услугата
	Критерии за определяне на инцидент със съществено въздействие върху услугата 

	Предоставяне на свързаност между автономни мрежи посредством точки за обмен на Интернет (ТОИ)
	Оператори на физическа мрежова инфраструктура за обмен на интернет трафик между автономни системи на територията на България
	Оператори на ТОИ, които свързват автономни системи, поне една от които е на територията на България
	Даден инцидент има съществено въздействие, когато е изпълнено поне едно от следните условия:
1. Инцидентът е довел до нарушаване на целостта или устойчивостта на обществена ИКТ инфраструктура на територията на България (съоръжения, мрежи, услуги, информационни технологии и активи, които, ако бъдат нарушени или унищожени, биха имали сериозно въздействие върху здравето, безопасността, сигурността или икономическото благосъстояние на гражданите на Република България).
2. Инцидентът би породил риск за обществената безопасност и обществената сигурност или би застрашил човешки живот.


	DNS услуги
	Доставчици на DNS услуги на територията на България
	Регистратори, които предоставят DNS услуги на територията на България
	

	Управление или поддържане на домейн от първо ниво
	Регистрите на националните домейни от първо ниво .bg и .бг
Регистри на общи домейни от най-високо ниво (generic top level domain), които имат регистранти на територията на България
	Регистри от най-високо ниво, които предоставят услуги на територията на България
	


Идентифициране на всички услуги в сектора по подсектори





стъпка 1





Има ли специален акт с по-високи изисквания?











стъпка 3





да





не





Оценяване значението на услугата 





да





стъпка 2





Определяне на субектите, предоставящи съществени услуги





Оценяване на въздействието на инцидент в МИС върху предоставянето на съществената услуга 





Услугата предоставя ли се в други страни членки?





стъпка 4





стъпка 5





стъпка 6





Определяне юрисдикцията на субекта





Консултации с други страни членки





Съществена ли е услугата?











Зависи ли услугата от мрежи и ИС?

















Под юрисдикция на РБ ли е субекта?











стъпка 7





Регистриране на операторите на съществени услуги





Уведомяване на операторите на съществени услуги





стъпка 8





стъпка 9





Списък на 


услугите











Списък на  


съществените услугите











Списък на  


субектите, предоставящи съществени услуги











Списък на 


операторите на съществени услуги











не











край





да





не





да





да





не





не





Периодично, но не по-малко от веднъж на 2 години, повтаряне на процеса











край











край
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