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1.
ОБЩИ ПОЛОЖЕНИЯ
1.1 
ОСНОВАНИЯ ЗА РАЗРАБОТВАНЕ НА ПЛАНА

Настоящият план е разработен в съответствие с изискванията на чл. 16г, ал. 2, т. 2а от Закона за гражданското въздухоплаване, Стандарт 5.1.4. от Анекс 17 – Сигурност към Чикагската конвенция за международно гражданско въздухоплаване 1944г. и Глава 17 от Документ 8973 на ИКАО и изменения в Регламент за изпълнение (ЕС) 2019/1583 на Комисията от 25 септември 2019 година за изменение на Регламент за изпълнение (ЕС) 2015/1998 за установяване на подробни мерки за прилагането на общите основни стандарти за сигурност във въздухоплаването по отношение на мерките за киберсигурност и Регламент за изпълнение (ЕС) 2021/255 на Комисията от 18 февруари 2021 година за изменение на Регламент за изпълнение (ЕС) 2015/1998 на Комисията за установяване на подробни мерки за прилагането на общите основни стандарти за сигурност във въздухоплаването.
1.2
ЦЕЛ И ЗАДАЧИ НА ПЛАНА 

Целта на плана е: 


Създаване на рационална предварителна организация за реагиране при актове на незаконна намеса в гражданското въздухоплаване (ГВ) и определяне на процедурите за действие на структурите на изпълнителната власт, физическите и юридическите лица, имащи отношение към сигурността на ГВ, наричани по-нататък „субекти в авиационната сигурност”.



Задачи:

· способства за подготовката на всички министерства, ведомства, юридически и физически лица, имащи отговорности към сигурността на гражданското въздухоплаване;

· допринася за извършване на своевременни и координирани действия в отговор на актове на незаконна намеса в ГВ;

· допринася за извършване на своевременни и координирани действия в отговор на актове на незаконна намеса в ГВ;
· създава основа за изготвяне на съгласувани планове за действие при актове на незаконна намеса в ГВ от летищните и авиационните оператори, както и от други субекти в авиационната сигурност;
· създава предпоставки за прилагане на правните норми при управлението на силите за реагиране.

2. ОБХВАТ НА ПЛАНА


Планът описва предварителната организация, реда за известяване, реагиране и управление на силите и средствата на субектите в авиационната сигурност при овладяване на извънредни ситуации и кризи, възникнали вследствие на актове на незаконна намеса в ГВ. 


Предмет на плана са и процедурите и отговорностите за информиране на чужди държави и международни организации по ред, определен в международни договори, по които Република България е страна. 


Субекти в авиационната сигурност са държавни органи на изпълнителната власт, юридически и физически лица, имащи непосредствено отношение към изпълнението на плана, както следва:

· Министерство на транспорта и съобщенията чрез Главна дирекция „Гражданска въздухоплавателна администрация” (ГД ГВА);
· Министерство на вътрешните работи;
· Министерство на външните работи;
· Министерство на отбраната / ВВС;
· Министерство на финансите чрез Агенция „Митници”;
· Министерство на здравеопазването;
· Държавна агенция „Национална сигурност”;
· Министерство на електронното управление;
· Национална служба за охрана;
· Агенция за ядрено регулиране;

· Държавно предприятие „Ръководство на въздушното движение”;
· граждански летища за обществено ползване/Летищни оператори;
· авиационни оператори;
· регулирани агенти;
· оператори по наземно обслужване;
· частна летищна пожарна;
· пощенски и куриерски оператори;
· медицински (лечебни) заведения за болнична помощ;
· Комисия за авиомедицинско освидетелстване;
· центрове за спешна медицинска помощ;
· болници.


С настоящия план Република България определя актовете на незаконна намеса и потенциални инциденти, които могат да окажат влияние върху ежедневните дейности в ГВ. Списъкът не включва всички възможни инциденти, независимо от това дали има вероятност те да се случат. Посочените актовете на незаконна намеса и потенциални инциденти са:

· незаконно завземане на въздухоплавателно средство (ВС);
· разрушаване на ВС в експлоатация;
· вземане на заложници на борда на ВС или на летище;
· насилствено качване на борда на ВС, навлизане в периметъра на летище и на прилежащите части; 
· внасяне на оръжие или на опасно устройство или материал, предназначени за криминални цели, на борда на ВС или в територията на летище;
· използване на ВС в експлоатация за причиняване на смърт, нараняване или сериозно увреждане на имущество или околната среда;
· съобщаване на невярна информация, което излага на риск безопасността на ВС в полет или на земята, както и на пътниците, екипажа, наземния персонал или обществеността, на летище или в периметъра на база за техническо обслужване от гражданското въздухоплаване.


Освен горепосочените актове, като актове на незаконна намеса могат да се определят и следните деяния:

· незаконно завладяване на ВС, отвличане или опит за отвличане по време на полет: 
- в пределите на националното въздушно пространство; 
- извън пределите на националното въздушно пространство;

- извън пределите на националното въздушно пространство, като полета ще преминава през нашето въздушно пространство;
· завладяване на ВС по време на полет и използването му като оръжие за нанасяне на удар по земни обекти, населени места или по елементи от критичната инфраструктура;

· незаконно завладяване на ВС, отвличане или опит за отвличане на земята;
· саботаж или опит за саботаж на ВС по време на полет или на земята;
· атаки и опит за атаки на аеронавигационни системи и съоръжения;
· вземане на заложници в сградите на гражданско летище за обществено ползване;
· вземане на заложници в обекти на гражданското въздухоплаване (ГВ) на земята;
· завладяване на жизненоважни обекти и съоръжения, от значение за безопасното функциониране на ГВ;
· задействане на взривно устройство или самоделно взривно устройство в обект от ГВ;
· атаки или опит за атаки в сградите на гражданско летище за обществено ползване;
· поставяне или заплаха за поставяне на взривни/запалителни устройства в обекти на ГВ;
· използване на отровни вещества, болестотворни микроорганизми или източници на йонизиращо лъчение на борда на ВС или обекти от ГВ; 
· качване (наличие) по нерегламентиран начин на борда на ВС или на гражданско летище за обществено ползване на оръжие, опасен уред/предмет, вещество или материал, които да бъдат използвани за престъпна дейност;
· заплаха или съобщаване на невярна информация за извършване на действия (пр; телефонно обаждане), които могат да застрашат безопасността на ГВ, включително ВС по време на полет или на земята, пътници, екипажи, наземен персонал, гражданско летище за обществено ползване или в сгради и съоръжения, свързани с ГВ;
· кибератака, с цел - опит за разрушаване, разкриване, променяне, забрана, кражба или получаване на неупълномощен достъп до/или неупълномощено използване на информационен информационна база данни;
· киберзаплаха в смисъла на злонамерен опит да се повреди или прекъсне компютърната мрежа, системата, услугите и данните и нерегламентирана промяна на данни;
· киберинцидент като събитие или поредица от нежелани или неочаквани събития, свързани с киберсигурността, които с голяма вероятност могат да предизвикат компрометиране на дейностите, свързани с ГВ и заплашват сигурността на информацията.
3. НОРМАТИВНИ АКТОВЕ


Международни конвенции: 

· Конвенция за защита при актове, извършени на борда на ВС, Токио, 14 септември 1963;
· Конвенция за борба с незаконното завладяване на самолети, Хага, 16 декември 1970 (обн., ДВ, бр. 12 от 1972 г.);
· Конвенция за преследване на незаконни актове, насочени против безопасността на гражданската авиация, Монреал, 23 септември 1971 (обн., ДВ, бр., 45 от 1974);
· Протокол срещу незаконни актове на насилие на граждански летища за обществено ползване, Монреал, 24 февруари 1988 (обн., ДВ, бр. 11 от 1991 г.);
· Международна конвенция за борба с бомбения тероризъм (обн., ДВ, бр. 36 от 2002 г.);
· Международна конвенция за борба срещу вземането на заложници (обн. ДВ. бр. 41 от 1988 г.).



Национални нормативни актове:
· Закон за гражданско въздухоплаване;
· Закон за защита при бедствия;
· Закон за Министерството на вътрешните работи;
· Закон за Държавна агенция „Национална сигурност”;
· Закон за отбраната и въоръжените сили на Република България;
· Закон за противодействие на тероризма;
· Закон за киберсигурност;
· Закон за управление и функциониране на системата за защита на националната сигурност
Актове на Европейския съюз:
· Регламент (ЕС) 2019/881 на Европейския парламент и на Съвета от 17 април 2019 година относно ENISA (Агенцията на Европейския съюз за киберсигурност) и сертифицирането на киберсигурността на информационните и комуникационните технологии, както и за отмяна на Регламент (ЕС) № 526/2013 (Акт за киберсигурността) (ОВ, L 151, 07/06/2019).
· Регламент за изпълнение (ЕС) 2019/1583 на Комисията от 25 септември 2019 година за изменение на Регламент за изпълнение (ЕС) 2015/1998 за установяване на подробни мерки за прилаг2ането на общите основни стандарти за сигурност във въздухоплаването по отношение на мерките за киберсигурност.                                                                       
· Регламент за изпълнение (ЕС) 2021/255 на Комисията от 18 февруари 2021 година за изменение на Регламент за изпълнение (ЕС) 2015/1998 на Комисията за установяване на подробни мерки за прилагането на общите основни стандарти за сигурност във въздухоплаването.

Международни изисквания и препоръки:
· ИКАО, Анекс 17, издание 11/март 2020

· ИКАО, Анекс 14, Част Първа – издание 8/юли 2018

· ИКАО, Док 8973 – издание 12/2020

· ЕКГА, Док 30, Част II – издание 13/май 2010 (последното изменение е № 13/януари 2021)

4. ОПРЕДЕЛЕНИЯ ЗА ЦЕЛИТЕ НА ПЛАНА


„Акт на незаконна намеса” е отправяне на заплаха, опит, действие или бездействие, насочено срещу сигурността в гражданското въздухоплаване;


„Компетентен орган” е националният орган, определен от държавата-членка, за Република България – ГД „ГВА”, който да отговаря за координирането и наблюдението на прилагането на общите основни стандарти, посочени в чл. 4 на Регламент (ЕО) № 300/2008 на Европейския парламент и на Съвета от 11 март 2008 година относно общите правила в областта на сигурността на гражданското въздухоплаване и за отмяна на Регламент (ЕО) № 2320/2002 (ОВ, L 97, 09/04/2008);


"Air Policing" е мирновременна задача, която включва използването на системата за управление и наблюдение на въздушното пространство, системата за командване и управление на военновъздушните сили и подходящи сили и средства за противовъздушна отбрана, включително изтребители-прехващачи, с цел опазване неприкосновеността на въздушното пространство на страните - членки на НАТО.

„Терористична престъпна дейност” e дейност, извършвана от лице с цел да създаде смут и страх в населението или да заплаши или да принуди орган на властта, представител на обществеността или представител на чужда държава или на международна организация да извърши или да пропусне да извърши нещо в кръга на неговите компетенции;


„Взривно или друго смъртоносно устройство” е:

а) взривно или запалително оръжие или устройство, предназначено или имащо способност да причинява смърт, сериозни телесни наранявания или значителни материални щети; или

 
б) оръжие или устройство, предназначено или имащо способност да причинява смърт, сериозни телесни наранявания или значителни материални щети чрез изпускане, разпръскване или допир на отровни химически вещества, биологични агенти или токсини или подобни вещества, или радиация, или радиоактивен материал;



„Вземане на заложници“ по смисъла на Международната конвенция за борба срещу вземането на заложници (обн., ДВ. бр. 41 от 1988 г.), е престъпление, което извършва всяко лице, което залови или задържи и заплашва да убие, да нарани или да продължи да задържа друго лице (наречено по-нататък „заложник”) с цел да принуди трета страна, а именно държава, междуправителствена организация, физическо или юридическо лице или група лица да извърши определено действие или да се въздържи от такова като пряко или непряко условие за освобождаването на заложника; Всяко лице, което извърши опит да вземе заложници, или е съучастник на лице, което извършва или се опитва да извърши действия за вземане на заложници, също извършва престъпление;


„Критична инфраструктура” е система от съоръжения, услуги и информационни системи, чието спиране, неизправно функциониране или разрушаване би имало сериозно негативно въздействие върху здравето и безопасността на населението, околната среда, националното стопанство или върху ефективното функциониране на държавното управление;


„Заплаха за взривно устройство (бомба)” е заплаха, анонимна или друга, която предполага или подсказва (вярна или невярна), че безопасността на ВС по време на полет или на земята или гражданско летище за обществено ползване или обект на ГВ или лице могат да бъдат в опасност от експлозив или предмет, или уред;


„Летищен оперативен щаб” (ЛОЩ) е център за контрол и координирани действия в случаи на извънредни и кризисни ситуации на всички субекти, имащи отговорност за овладяване на ситуацията при възникване на извънредна ситуация или криза;


„Национален контратерористичен център” (НКТЦ) е структура, която извършва анализ и оценка на терористичната заплаха за конкретни обекти и лица на национално, областно и общинско ниво и чрез председателя на ДАНС предлага на министъра на вътрешните работи определяне или промяна на нивото на заплаха и въвеждане на степен на готовност за реагиране;


„Национален оперативен щаб за управление на силите и средствата за противодействие на тероризма” (НОЩ) е щаб, който се създава със заповед на министър-председателя на Република България за управление на силите и средствата за противодействие на тероризма. Националният оперативен щаб осъществява координацията и ръководството на национално ниво на дейностите при конкретна заплаха от терористичен акт и при преодоляване на последиците при извършен терористичен акт. Ръководител на НОЩ е министърът на вътрешните работи. Щабът се състои от консултативен и основен състав. 


„Временен оперативен щаб” (ВОЩ) е щаб, който се създава със заповед на ръководителя на НОЩ за управление на силите за реагиране в зоната на терористичния акт. Ръководството на ВОЩ се осъществява от директора на областната дирекция на МВР или упълномощено лице, на чиято територия е извършен терористичен акт; 


„Отвличане” е незаконно завладяване на ВС на земята или в полет, или установяване на контрол върху такова средство с цел извършване на престъпна дейност;


„Саботаж” е извършване или неизвършване на дейност или умишлен пропуск – цялостно или частично или неизпълняване както трябва на възложената дейност с цел да се причини срив в нормалното функциониране на системи и съоръжения, свързани със сигурността и безопасността на ГВ, както и да се причини вреда или разрушаване на собственост като по този начин се създават предпоставки за извършване на акт на незаконна намеса в ГВ;


„Тренировка по сигурност” е метод за практическо обучение на персонала или част от силите за реагиране за изпълнение на отделни длъжностни задължения, свързани със сигурността на ГВ, при която се експериментира или усвоява част от плана за действие при актове на незаконна намеса в ГВ;


„Пълномащабно учение по сигурност“ е метод за практическо обучение, при който в условията на симулирана ситуация персонала и/или силите за реагиране изпълняват задълженията си в пълен обем, съгласно плана за действие при актове на незаконна намеса в ГВ. С цел нормалната работа на обектите и съоръженията на ГВ при пълномащабни учения се допускат ограничения при изпълнението на определени дейности, които не следва да компрометират постигането на целите на учението; 


„Частично тренировъчно занятие по сигурност“ е симулация на акт на незаконна намеса с цел да покаже адекватността на ответните действия на всеки участващ субект и компонентите на неговия план за действия при актове на незаконна намеса, а така също и адекватността на системите за комуникация;

5. ЗАДАЧИ И ОТГОВОРНОСТИ

Отговорностите на отделните субекти за авиационна сигурност съгласно този план произтичат от нормативните актове, уреждащи тяхната дейност и взаимодействието с други държавни и частни субекти. Отделните субекти изпълняват задачите си съгласно собствените си планове за действие при кризи, заповедите и разпорежданията на съответните ръководители.

Субектите, осигуряващи постигането на сигурността в гражданското въздухоплаване, са: 

· Министерството на транспорта и съобщенията, чрез Главна дирекция „Гражданска въздухоплавателна администрация“;
· Съветът за сигурност в гражданското въздухоплаване (ССГВ);
· летищната администрация или летищните оператори, на които са възложени функции на летищна администрация;
· Държавно предприятие „Ръководство на въздушното движение“;

· авиационните оператори;
· операторите по наземно обслужване;
· компетентните структури на Министерството на вътрешните работи;
· Агенция „Митници” на Министерството на финансите;
· компетентната структура на Министерството на външните работи;
· Държавна агенция „Национална сигурност”;
· компетентните структури на Министерството на отбраната;

· Министерство на електронното управление;
Министерство на транспорта и съобщенията чрез ГД ГВА:

· поддържа в актуално състояние националния план за действие при актове на незаконна намеса в ГВ;
· координира и контролира изготвянето на съгласувани планове за действие на летищата, летищните оператори, авиационните оператори, операторите по наземно обслужване и Държавно предприятие „Ръководство на въздушното движение“;
· разпространява настоящия план и информира съответните субекти при изменения в него;
· планира, координира и контролира провеждането на учения и тренировки за усвояване на плана.


Министерство на вътрешните работи:

· извършва информационно-аналитична и прогностична оценка за очаквани терористични действия;
· извършва действия по установяване, неутрализиране и задържане на лица извършили престъпна дейност, свързана с актове на незаконна намеса в ГВ;
· изолира зоната на извънредната ситуация/кризата посредством изграждане на контролно-пропускателен пункт (КПП) за недопускане навлизането на хора и автомобили, нямащи отношение към предотвратяване или овладяване на последствията от актове на незаконна намеса в ГВ;
· осигурява спазването на въведените режимни мерки в зоната на извънредната ситуация/кризата;
· усилва охраната на обекти и съоръжения, свързани със сигурността на ГВ с изключение на обектите собственост на МО;
· осигурява специализирани екипи за търсене и обезвреждане на взривни устройства;
· осигурява специализирани екипи за водене на преговори с извършители на престъпна дейност, свързана с актове на незаконна намеса в ГВ;
· усилва контрола по спазването на граничния режим в зоните на ГКПП при заплаха от извършване на актове на незаконна намеса в ГВ;
· събира и предава информация за разрушенията и по възможност за броя на пострадалите и застрашените граждани в зоната на кризата;
· извършва спасителни дейности, локализиране и гасене на възникнали пожари;
· оказва съдействие на субектите на авиационната сигурност при временно извеждане или евакуация на граждани и персонал от сгради и съоръжения на ГВ;
· чрез дирекция „Специални операции и борба с тероризма“ при Главна дирекция „Жандармерия, специални операции и борба с тероризма“ предотвратява и пресича терористични действия, неутрализира извършители на особено опасни престъпления и освобождава заложници. 


Министерство на отбраната и Военновъздушните сили:
· извършва събиране, анализиране и обмен на информация за въздушната обстановка;

· осъществява непрекъснато наблюдение на въздушното пространство и следене и идентифициране на ВС, приближаващи към или летящи във въздушното пространство на Република България;

· въвежда забрани (ограничения) или предприема други действия за осигуряване на сигурността на въздухоплаването и спазването на правилата и процедурите за полети;

· извършва действия при откриване на ВС нарушители;

· извършва действия за предотвратяване на незаконни (терористични) актове от въздуха, насочени срещу обекти от критичната инфраструктура и населени пунктове на територията на страната;
· оказва помощ на ВС и съдействие на останалите субекти в авиационната сигурност при евакуация на граждани и персонал от сгради и съоръжения на ГВ, при аварийно търсене и спасяване и при гасене на възникнали пожари при необходимост;

· усилва охраната на военни обекти и съоръжения, свързани със сигурността на гражданското въздухоплаване.



Министерство на външните работи:

· осигурява официалната кореспонденция като информира посредством вербални ноти и съобщения дипломатическите мисии, акредитирани в Република България, за заплаха от терористична дейност или извършен терористичен акт и препоръчва мероприятия за защитата на чуждите граждани, пребиваващи в страната;
· координира взаимодействието между компетентните министерства и ведомства с дипломатическите и консулските представителства на други държави и представителства на международни организации, акредитирани в Република България. Препоръчва мерки за защита на живота и здравето на чужди граждани, пребиваващи в страната, както и мерки за защита на представителства на други държави и на международни организации със седалище в Република България;
· подготвя и разпространява официална информация до дипломатическите и консулските представителства, акредитирани в Република България, до българските дипломатически и консулски представителства в чужбина, както и до средствата за масова информация;
· след упълномощаване от Министерския съвет, разпраща молби за помощ и съдействие до всички страни и организации, към които Република България има основания да отправи подобно искане; 
· след съгласуване с компетентните органи предоставя дипломатически разрешения за прелитания във въздушното пространство на Република България и кацания на територията на страната, свързани с реализацията на полети, касаещи предотвратяване на терористични актове, оказване на помощ и ликвидиране на последствията предизвикани от тях;
· предоставя по дипломатически канали разрешения за реализация на полети във въздушното пространство от и до летищата на Република България, свързани с транспортирането на продукция, предназначена за отбраната, товари с клас на опасност, които са забранени за превоз по въздуха и на продукции и технологии с възможна двойна употреба.


Министерство на здравеопазването:

· подготвя здравните и лечебните заведения и медицинските екипи за действие вследствие на терористична дейност; 

· поддържа система за оповестяване на Министерство на здравеопазването и подведомствените структури от областта/общината вследствие на терористична дейност; 

· прогнозира и оценява общата и медицинска обстановка, възникващи в резултат на терористична дейност; 

· създава организация за медицинското осигуряване на населението на територията на съответната област/община вследствие на терористична дейност: 

· оказва спешна медицинска помощ на пострадалите;

· извършва медицинска сортировка;

· извършва медицинска евакуация;

· оказва квалифицирана и специализирана медицинска помощ на пострадалите;

· лекува пострадалите;

· извършва хигиенно-профилактични мероприятия сред населението и засегнатите обекти.


Държавна агенция „Национална сигурност”:

· извършва информационно-аналитична, прогностична, контролна, координационна и методическа дейност със собствена и на други държавни органи информация от значение за националната сигурност;

· организира и провежда оперативно-издирвателна и оперативно техническа дейност за наблюдение и контрол на лица, обекти и дейности по реда на Закона за Държавна агенция „Национална сигурност”;

· предприема мерки за противодействие по замислени или осъществявани посегателства срещу националната сигурност, свързани с опазването на стратегически за страната обекти и дейности, както и такива, свързани с международния тероризъм и екстремизъм;

· чрез Националния контратерористичен център извършва анализ и оценка на терористичната заплаха като председателят на ДАНС предлага на министъра на вътрешните работи определянето на нивото на заплаха и въвеждане на степен на готовност;

· предоставя на ръководещите действията по овладяване на кризата характеристика (структура, цели, методи и предишна дейност) на установената или поела отговорността терористична организация за акта на незаконна намеса;

· осъществява контрол на радио честотния спектър в района на извършващия се акт на незаконна намеса;

· контролира и отстранява източниците на радиосмущения в радиочестотния спектър, разпределен за нуждите на националната сигурност и отбрана на страната при евентуален акт на завладяване на жизнено важни за безопасното функциониране на системата за ГВ обекти и съоръжения.

Министерство на финансите – Агенция „Митници”, съвместно с Главна дирекция „Гранична полиция”:

· участва в летищния оперативен щаб (ЛОЩ); 

· Агенция „Митници” съвместно с Главна дирекция „Гранична полиция” осигуряват бързо и безпрепятствено пристигане на наша територия на 
чужди формирования и материални и технически средства при необходимост;
· при прилагане на митническа система за контрол на вноса (ICS2 Import Control System) за предварителна обработка на информация за товари и поща на основание, касаещо съобщение Do Not Load (DNL), изпратено от Агенция „Митници” незабавно се подава информация/съобщение към AVSEC на ДЧ (ГД ГВА – АС), която трябва да изпълни т. 6.8.7.9 от Регламент 2015/1998 за незабавно реагиране в кризисна ситуация. Задейства се съответния протокол за сигурност в съответствие с НПСГВ и Националния план за действие при АНН.

Министерство на електроното управление:
· планира и осигурява електронни съобщения на органите за управление при повишени нива на заплаха от терористична дейност и при овладяване на последствията от терористични актове;
· при заявка от съответните министерства/ведомства/областни администрации, изгражда необходимите ел. съобщителни връзки;
· като национален компетентен орган за всички административни органи, както и за лицата и организациите по чл. 4, ал. 1, т. 3 и 4 от Закона за киберсигурност, провежда държавната политика в областта на мрежовата и информационната сигурност. 


Национална служба за охрана 

· прогнозира и разкрива заплахи за безопасността на охранявани лица и обекти;
· предотвратява и пресича посегателства срещу охраняваните лица и обекти;
· осигурява безопасността на охраняваните лица в местата на тяхното пребиваване, както и по време на придвижването им;
· осигурява безопасността на охраняваните обекти;
· осигурява в пределите на своята компетентност, функционирането на специалните комуникации на охраняваните лица;
· осигурява защитата на охраняваните лица и обекти при терористична дейност.


Агенция за ядрено регулиране:
· изпълнява функциите на централен орган и пункт за връзка за уведомяване при авария и оказване на помощ, съгласно Конвенцията за оперативно уведомяване при ядрена авария и Конвенцията за помощ в случай на ядрена авария или радиационна аварийна обстановка;
· предоставя информация на други държави и международни организации, включително и чрез системите за уведомяване ECURIE на EC и USIE на МААЕ;
· при авария уведомява и периодично информира международни организации, съседни държави и държави, които могат да бъдат засегнати, чрез контактните им точки;
· събира и обработва постъпващите данни, които характеризират аварията и радиационната обстановка, прави прогнози за развитието им, както и за последиците за населението и ги предава на Министерския съвет;
· поддържа авариен екип като част от администрацията си. 

6. ОБЩА ПРОГНОЗА И МОДЕЛИ ЗА ВЪЗНИКВАНЕ НА ИЗВЪНРЕДНИ СИТУАЦИИ, ВСЛЕДСТВИЕ НА АКТОВЕ НА НЕЗАКОННА НАМЕСА В ГВ

6.1
ОБЩА ПРОГНОЗА


Очакваните последствия от извършен терористичен акт са изключително тежки, особено ако са използвани оръжия за масово унищожение (ОМУ). 


От гледна точка на сложност за управление на силите и средствата най-тежка обстановка може да се очаква при терористични актове, свързани с използване на незаконно завладени ВС, за нанасяне на атаки върху обекти на територията на страната и/или с вземане на заложници. При това, ако са засегнати обекти, свързани със съюзнически задължения, произтичащи oт членството на Република България в международни организации и съюзи и/или са засегнати чужди граждани или тяхна собственост, е възможно възникването на криза с трансграничен характер. 

Оценката на риска и спецификата на реагирането при актове на незаконна намеса в ГВ определят два основни варианта за действие:


ПЪРВИ ВАРИАНТ - действия при заплаха от извършване на актове на незаконна намеса в ГВ;

ВТОРИ ВАРИАНТ - действия по овладяване на извънредни ситуации, възникнали вследствие на извършен акт на незаконна намеса в ГВ.


Характерът на действията при първи вариант е превенция, като от отделните субекти в авиационната сигурност се изпълняват координирани мерки за недопускане извършването на актове на незаконна намеса в ГВ. Преминава се последователно в по-висока степен на готовност, както в определени ситуации може да се пропусне една степен /т. е. от „ЗЕЛЕНА” да се премине директно в „ОРАНЖЕВА” степен/.    
Превантивни действия се извършват при:

· откриване на огнестрелно оръжие, амуниции и забранени предмети;
· заплаха за взривни устройства или предупреждения за взривни устройства;
· заплахи за използване на ОМУ;

· опити за извършване на незаконни действия, застрашаващи сигурността на ГВ (опити за саботаж на ВС в полет или на земята, опити за атаки на сгради и съоръжения на обекти на ГВ, опит за отвличане по време на полет на ВС в пределите на националното въздушно пространство или извън пределите на националното въздушно пространство);


Характерът на действията при втория вариант са насочени към овладяване на извънредна ситуация или криза, настъпила вследствие на извършен акт на незаконна намеса в ГВ с приоритет запазване живота и здравето на хората. Субектите на авиационната сигурност насочват действия си към ликвидиране на последствията и последващо нормализиране на обстановката по отношение възстановяване на устойчивото функциониране на дейността си. Най-вероятно е преминаването в състояние на готовност „ЧЕРВЕНО” и последващо преминаване в по-ниски степени на готовност.

Действия при втори вариант се извършват при следните ситуации:

· завладяване на ВС по време на полет:

· в пределите на националното въздушно пространство;
· извън пределите на националното въздушно пространство, касаещи предстоящо навлизане в нашето ВП ;
· завладяване на ВС на земята;

· саботаж на ВС по време на полет или на територията на Република България;

· атаки на сгради и съоръжения от съществено значение за сигурността на ГВ в Р.България;

· вземане на заложници в сградите на летище на територията на страната;

· вземане на заложници във ВС:

· по време на полет; 

· на земята;
· задействане на взривно устройство в обект от ГВ;

· използване оръжия за масово унищожение ОМУ (токсични вещества, болестотворни микроорганизми или източници на йонизиращи лъчения) на борда на ВС или в обекти от ГВ с цел извършване на актове на незаконна намеса;

· други актове срещу сигурността и безопасността на дейностите в гражданското въздухоплаване, насилие срещу лице на борда на ВС по време на полет, ако този акт може да доведе до заплаха за сигурността и безопасността на това ВС или насилие срещу лице на едно летище, което може да причини сериозни разрушения или смърт; 

При първия вариант стратегията за използване на националния ресурс е да се предотврати извършването на актове на незаконна намеса на земята или във въздуха. Основните дейности се изпълняват от МВР, МО, ДАНС, МЕУ структурите по сигурността към летищните администрации.
При втория вариант усилията на силите за реагиране са насочени към овладяване на рискове и заплахи за живота и здравето на хората; намаляване броя на жертвите и ликвидиране на последствията от извършен акт на незаконна намеса в ГВ. Основните дейности се изпълняват от МВР, МО, МЗ, МТС, МВнР, МЕУ и други министерства и ведомства в рамките на техните компетенции.

6.2
БАЗОВИ МОДЕЛИ ЗА ВЪЗНИКВАНЕ И РАЗВИТИЕ НА ИЗВЪНРЕДНА СИТУАЦИЯ ВСЛЕДСТВИЕ ИЗВЪРШЕН АКТ НА НЕЗАКОННА НАМЕСА В ГВ 
6.2.1
Незаконно завладяване на ВС, отвличане или опит за отвличане по време на полет.

Завладяване на ВС по време на полет е възможно в пределите и извън пределите на националното въздушно пространство. 


Всяка заплаха за акт на незаконна намеса се приема от авиационния оператор за реална. Командирът на ВС при възможност въвежда код на транспондера 7500 и съобщава на наземните служби получената информация за заплаха и всички данни, с които разполага.


Ако ВС е в полет, най-важната стъпка е информацията, която се подава за статуса му: отвлечено (завладяно); продължаващ опит за отвличане (завладяване). Въздухоплавателното средство се счита за отвлечено, когато похитителите са в пилотската кабина и управлението на ВС е под техен контрол. Продължаващ опит за отвличане по време на полет е наличен, когато по време на полет има неупълномощен, неуспешен опит за влизане в пилотската кабина и контролът на ВС е все още на кабинния състав.


В случаите, когато извън пределите на националното въздушно пространство е завладяно ВС на български авиационен оператор, се активира настоящият план. 


В случай, че ВС е завзето и прелита в пределите на националното въздушно пространство, се развива ситуация на вземане на заложници на борда на ВС, екипаж или екипаж и пътници. По отношение на прилагане на специфични комуникации и техническите средства, съдействие оказват ДП РВД и специализиран екип от състава на Института по психология на МВР. Намесата на сили и средства от състава на Военновъздушни сили (ВВС) на МО, по отношение на продължаващ опит за завладяване или завладяно ВС по време на полет, се определя от хода на преговорите. При уточняване искането на похитителите за приземяване на определено гражданско летище за обществено ползване, се предприемат необходимите мерки за сигурност на съответното летище. В случай, че курсът на полета се насочи в посока приземяване на летище извън територията на страната, се осъществява обмен на информация с компетентния орган за авиационна сигурност на съответната държава.


В зависимост от ситуацията може да бъде приложена мисията на ВВС на МО „Air Policing”.


В случай, че ВС бъде приземено на територията на гражданско летище за обществено ползване, е възможно възникване на необходимост от неутрализиране на похитителите с използване на специализирани сили на МВР и последващи действия за извеждане на пътници и екипаж, оказване на медицинска и психологическа помощ на пострадали. Създават се условия за извършване на последващи процесуално-следствени действия на борда на ВС и територията на летището. 

6.2.2
Завладяване на ВС на земята


Завладяване на ВС на земята е възможно на територията на гражданско летище за обществено ползване, като ВС може да бъде на български авиационен оператор или на чужд авиационен оператор. 


Най-вероятните възможности за това са при товарене на багажи или при качване на пътниците на борда на ВС. Като следствие от този акт на незаконна намеса в ГВ, възниква ситуация на вземане на заложници на борда на ВС, екипаж или екипаж и пътници. Прави се опит да се установи връзка с цел осъществяване на преговори с похитителите. 


При това на територията на летището се предприемат съответните мерки за сигурност, като след анализ на риска се въвежда съответна степен на готовност за реагиране. Съществена е ролята на специализиран екип от състава на преговарящ, психолог и специализирания отряд за борба с тероризма на МВР, последващите действия за извеждане на пътници и екипаж до филтриращи пунктове определени на 

съответното гражданско летище за обществено ползване, за установяване на самоличността на пътници и екипаж. 


Анализът на риска е възможен след уточняване целите на похитителите, което изисква изграждане на специфични комуникации и намесата на специализирани екипи от състава на Института по психология на МВР. 


С развитието на обстановката е възможно възникване на необходимост от неутрализиране на похитителите с използване на специализирани сили на МВР и последващи действия за извеждане на пътници и екипаж, оказване на медицинска и психологическа помощ на пострадали. Създават се условия за извършване на последващи процесуално-следствени действия на борда на ВС и територията на летището. 

Завладяване на ВС на чужда територия. При възникване на подобни инциденти, дейностите със съответното посолство или представителство се координират от МВнР. 
6.2.3 Саботаж на ВС по време на полет или на земята


Действията са подобни на тези в т. 6.2.1. Отговорността се поема от авиационния оператор, който при необходимост търси съдействие от компетентните органи.

6.2.4 Атаки на сгради и съоръжения от съществено значение за сигурността на ГВ


С цел постигане на определени намерения, е възможна атака за завземане на сгради и съоръжения, която да позволи на лицата, извършили акта на незаконна намеса, да постигнат поставените свои задачи.


Обект на атаката могат да бъдат съоръжения на ДП РВД, складове и помещения, в които се съхраняват леснозапалими вещества.


Най-вероятно лицата ще проникнат на територията на летището или в обекти на ДП РВД, въоръжени, като извършат действия по неутрализиране на охраната и преодоляване на средства за физическа защита.


Такава ситуация ще се развие бързо с използване на огнестрелно оръжие и/или средства за обезвреждане на охраната. Завзетите помещения могат да бъдат барикадирани и в тях да се вземат заложници. 


След оценка на риска от това, доколко завзетото помещение или съоръжение може да влияе на сигурността и безопасността на полетите, на летището и в ДП РВД се въвежда съответстваща степен на готовност за реагиране. За овладяване на ситуацията се привличат специализирани сили и средства, като е необходимо осъществяване на контакт с лицата, извършили атаката, с цел установяване на техните намерения и цели.

6.2.5 Вземане на заложници в сгради на летището


При тази ситуация възниква максимално сложна обстановка, определена от необходимостта за запазване живота и здравето на хората, обект на похитителите. 

Може да се очаква, че похитителите ще са въоръжени, както и че ще имат резервни варианти за действие – например: поставено взривно устройство в района на летището. Предвид характера на такива действия, обект на завземане могат да бъдат помещения с ограничена площ, най-много с два изхода, което да позволява възможност за контрол върху похитените и случващото се около помещението. Вероятно похитителите ще имат връзка с лица извън летището с цел разузнаване и добиване на допълнителна информация за действията на реагиращите сили.

6.2.6 Задействане на взривно устройство в района на летището


Целите на такъв акт на незаконна намеса, максимално голям брой човешки жертви и разрушения, както и широк обществен отзвук, определят като рискови местата с масово пребиваване на хора и недостатъчен контрол върху пътниците и багажите. Такива места могат да бъдат салоните за заминаващи и пристигащи пътници, зоните около летището (паркинги, автобусни спирки и др.). 


Задействането на взривното устройство може да стане от разстояние, като предварително е оставено в района на акта или от самия извършител „камикадзе”. 


Действията на компетентните органи са насочени преди всичко към извеждане на гражданите от района, гасене на пожари, извършване на аварийно-спасителни действия, медицинска евакуация и претърсване за намиращи се в близост до местопроизшествието незадействани взривни устройства и евентуалното им обезвреждане. 


На съответното летище се въвежда незабавно „ЧЕРВЕНА” степен на готовност до създаване на условия за нормално обслужване на полетите.

6.2.7 Акт на незаконна намеса в ГВ с използване на оръжия за масово унищожение (ОМУ) на борда на ВС или в обекти на ГВ


Акт с използване на ОМУ е възможен при употреба на токсични вещества, болестотворни микроорганизми или източници на йонизиращи лъчения с цел множество човешки жертви, всяване на паника, страх и широк обществен отзвук. Обект на акта най-вероятно ще бъдат затворени помещения на летището или борда на ВС както на земята, така и в полет. Ще се създаде максимално сложна ситуация с оглед необходимостта от специализирани сили за определяне вида и характера на използваното вещество или източника.


Пострадали могат да бъдат както пътници и посрещачи, така и персонал, което допълнително ще затрудни действията на специализираните сили. Основното предизвикателство ще бъде установяването на местонахождението и контрола върху всички хора, които са били поразени или са били в контакт с болестотворни микроорганизми.

 7.
НИВА НА ТЕРОРИСТИЧНА ЗАПЛАХА



Националният контратерористичен център (НКТЦ), въз основа на получена информация, извършва анализ и оценка на терористичната заплаха за конкретен обект и лица на национално, областно и общинско ниво. Председателят на Държавна агенция „Национална сигурност” предлага на министъра на вътрешните работи определяне или промяна на нивото на заплаха и въвеждане на степен на готовност за реагиране.


ЗА ОЦЕНЯВАНЕ НА ЗАПЛАХАТА СЕ ПРИЛАГАТ СЛЕДНИТЕ НИВА:

· ТРЕТО НИВО – ниско ниво;

· ВТОРО НИВО – високо;

· ПЪРВО НИВО – много високо ниво;

ТРЕТО НИВО

Наличната информация за средата за сигурност предполага ниска вероятност от планиране и осъществяване на терористичен акт.

ВТОРО НИВО

Значителен брой елементи на заплаха са оценени като налични в страната или в непосредствено съседство и е налице реален риск от извършване на терористичен акт.

ПЪРВО НИВО

Всички елементи за заплаха са налице в страната или в непосредствено съседство и съществува висок риск от извършване на терористичен акт. Съществуват непосредствени намерения за осъществяване на такъв акт с налични средства и създадена организация.

 7.1
СТЕПЕНИ НА ГОТОВНОСТ ЗА РЕАГИРАНЕ


Степените на готовност за реагиране при възникване на извънредни ситуации в гражданското въздухоплаване условно са четири, съответно:

Постоянна готовност – „зелена” степен.
Предупреждение – „жълта” степен.
Повишена готовност – „оранжева” степен.
Реагиране – „червена” степен.


За въведената степен на готовност от министъра на транспорта и съобщенията в субектите в сектор транспорт, се уведомява МО, МВР, МВнР, ДАНС, МФ (Агенция „Митници“), както и останалите субекти посочени в настоящия план.

При различните степени на готовност се прилагат общи и специфични за отделните субекти мерки за сигурност и действия при реагиране.

ОБЩИ МЕРКИ ПРИ „ЗЕЛЕНА” - ПОСТОЯННА ГОТОВНОСТ


Прилагат се постоянни мерки за сигурност, съответстващи на риска, определен в стратегически национални документи или при годишния анализ на риска. Субектите в авиационната сигурност изпълняват ежедневната си дейност като водят системна предварителна подготовка за поддържане на конкретно ниво на готовност за реагиране при извънредни ситуации като:

· осъществяват постоянен мониторинг и анализ на състоянието на средата за сигурност по линия на дейност;

· разработват планове за действие при възникване на различни по характер извънредни ситуации и ги поддържат в актуално състояние;

· водят системна подготовка за реагиране и усвояване на плановете;

· изграждат и поддържат в готовност за използване комуникационни и информационните системи;

· поддържат готовност за своевременно координирано противодействие на заплахи;

· провеждат практически учения/тренировки за реагиране - най-малко два пъти годишно.

ОБЩИ МЕРКИ ПРИ „ЖЪЛТА” - ПРЕДУПРЕЖДЕНИЕ


Средата за сигурност е променила състоянието си и съществува повишена заплаха от извършване на актове на незаконна намеса в ГВ. Субектите в авиационната сигурност повишават дейността си по отношение на наблюдение на конкретни параметри на средата за сигурност, като:

· активизират дейността си по събиране, оценка, анализ и обмен на информация;

· изготвят и прилагат комуникационна стратегия за подаване на информация към широката общественост;

· правят преглед и оценка на плановете за реагиране и при необходимост ги актуализират; 

· планират и провеждат допълнителна подготовка на служителите за усвояване на плановете за реагиране;

· проверяват изправността на комуникационните и информационни системи;

· извършват подготовка на транспортни, комуникационни и други материални средства за осигуряване на действията при възникване на извънредна ситуация;

· прилагат допълнителни мерки за сигурност по Приложение № 1.

ОБЩИ МЕРКИ ПРИ „ОРАНЖЕВА” - ПОВИШЕНА ГОТОВНОСТ


Има наличие на информация за конкретен риск от извършване на акт на незаконна намеса в ГВ. Субектите в авиационната сигурност:

· при получаване на информация за заплаха, представляваща риск за незаконна намеса в ГВ, незабавно я предоставят на компетентния орган на изпълнителната власт и непосредствено подават сигнал до оперативен дежурен на МТС;

· в случай на заплаха от акт на незаконна дейност/терористичен акт, ръководителят на НОЩ оценява заплахата и определя степента на готовност за всички обекти и дейности, свързани със сигурността на ГВ или част от тях.

· оценява се обстановката и се провеждат мероприятията, предвидени за изпълнение при провеждане на техните планове;  

· информират се съпредседателите на Съвета за сигурност в гражданското въздухоплаване за въведената степен на готовност и предприетите действия, като при необходимост за съдействие на съответните оперативни щабове се свиква заседание на Съвета и спрямо обявената степен се оценява обстановката и се уточняват мероприятията, предвидени за изпълнение при въвеждане на настоящия план;

· активизират всички източници за добиване и събиране на информация, свързана с конкретния риск, информацията се анализира и се предоставя на НОЩ;

· правят преглед на плановете за реагиране и при необходимост ги актуализират; 

· планират и провеждат допълнителна подготовка на служителите по отношение на конкретния риск; 

· ограничава се достъпа на служители, като в зоните се допускат само служители с оперативна необходимост;

· ограничават допуска на лица без проверка в критичните части на зоните с ограничен достъп (КЧЗОД) - освободени от проверка за сигурност, с изключение на служителите на МВР и ДАНС;

· провеждат конкретни тренировки и учения, свързани с противодействие или овладяване на извънредни ситуации, които могат да възникнат като следствие от съществуващия риск;

· проверяват изправността на комуникационните и информационни системи;

· подготвят транспортни, комуникационни и други материални средства за осигуряване на действията при възникване на извънредна ситуация;

· усилват дежурството и при необходимост преминават в режим на постоянно дежурство; 

· подготвят и прилагат адекватна на риска комуникационна стратегия както с партньорските организации, така и с широката общественост;

· прилагат допълнителни мерки за сигурност по Приложение 1.

ОБЩИ МЕРКИ ПРИ „ЧЕРВЕНА” - РЕАГИРАНЕ


При осъществен акт на незаконна намеса:

· ръководителят на съответния субект на авиационната сигурност, на чиято територия е осъществен акта, въвежда собствения си план за АНН и степен на готовност;

· въвеждат се съответните планове за действие;

· информират се другите субекти на авиационната сигурност, с които се налага координация;

· информира се ръководителя на НОЩ за въведената степен на готовност и предприетите действия;

· ръководителят на съответния субект на авиационна сигурност, на чиято територия е осъществен акта, разпорежда изпълнение на конкретни незабавни действия за овладяване на ситуацията, като с приоритет се изпълняват тези, свързани с опазване живота и здравето на хората;

· информират се съпредседателите на Съвета за сигурност в гражданското въздухоплаване за въведената степен на готовност и предприетите действия;

· по ред, определен от ръководителя на съответния субект на авиационната сигурност, на чиято територия е осъществен акта, се информират членовете на ЛОЩ;

· ръководителят на НОЩ информира президента на Република България, председателя на Народното събрание и министър-председателя на държавата;

· ръководителят на НОЩ свиква незабавно заседание, като се въвежда съответната степен на готовност във всички или в част от субектите на авиационната сигурност;

· въвежда се постоянен режим на работа за управление на силите и средствата за овладяване на извънредната ситуация;

· изпълняват се специфични дейности по Приложение № 1.
8.
РЪКОВОДСТВО И УПРАВЛЕНИЕ


Общото ръководство на дейността на органите на изпълнителната власт при актове на незаконна намеса в ГВ, овладяването на последствията, които изискват използване на национален ресурс или в случаите на криза вследствие нанасяне на атаки върху обекти на територията на страната с незаконно завзети граждански ВС и/или вземане на заложници, се осъществява от Министерския съвет на Република България. При осъществяването на тази дейност, Министерският съвет се подпомага от Съвета за сигурността в гражданското въздухоплаване  към Министерския съвет. 


В случаите, когато има информация за заплаха от извършване на актове на незаконна намеса в ГВ, министърът на вътрешните работи свиква НОЩ, който:

· извършва анализ и оценка на обстановка при заплаха или извършен терористичен акт;

· осъществява контрол върху изпълнението на задачите и мерките - Приложение № 1;

· информира чрез средствата за масово осведомяване населението за предприетите действия за ограничаване и преодоляване на последиците и необходимите предпазни мерки и действия;

· докладва на министър председателя, президента на Република България и председателя на Народното събрание за хода на провежданите мероприятия;

· извършва дейности, предвидени в Националния план за противодействие на тероризма; 

· определя нивото на заплаха;

· определя степен на готовност, съответстваща на заплахата, на територията на всички летища или на част от тях.


При възникване на криза, за непосредствена координация при използване на националните ресурси за овладяване на кризата, се свиква НОЩ. Съставът на НОЩ се определя със заповед на министър-председателя на Република България.


Управлението на силите и средствата на участващите министерства и ведомства при овладяване на кризата се осъществява от органите на изпълнителната власт, на чието подчинение са.


Непосредственото управление на силите и средствата, както и дейностите по предотвратяване и ликвидиране последиците от извършени терористични дейности в гражданското въздухоплаване се осъществява от Оперативен щаб (ОЩ) на МТС, който се сформира със заповед на министъра на транспорта и съобщенията за всеки конкретен случай.


Ръководството на ОЩ на МТС се осъществява от заместник-министър на транспорта и съобщенията или от главния секретар на министерството.


Непосредственото управление на силите и средствата, както и дейностите за реагиране на мястото на акта на незаконна намеса се създава летищен оперативен щаб (ЛОЩ) в състава, на който се включват:

· ръководител на диспечерите на летищния координационен център;

· служители на ГД ГВА, съгласно списък, изготвен от началник отдел „АС” на ГД ГВА;
· ръководител на сигурността на съответното гражданско летище за обществено ползване;
· директор полети;
· директор наземно обслужване;
· ръководител на митническо учреждение;
· началник ГПУ на съответното гражданско летище за обществено ползване;
· ръководен служител от структурите на МВР и ДАНС, в чиято зона за отговорност е гражданското летище за обществено ползване;
· ръководител на звеното за пожарна безопастност към съответното гражданско летище за обществено ползване;
·  ръководен служител от ДП РВД;
· служител по сигурността към съответния авиационен/наземен оператор;
· служител от МО в случай на участие на сили и средства от МО.

Летищният оперативен щаб (ЛОЩ) се създава със заповед на изпълнителния директор/директора на гражданското летище за обществено ползване. Съставът на щаба е постоянен и провежда периодични, най-малко един път на шест месеца събирания за преглед на плана за действие на съответното летище.


Когато за овладяване на кризата се привличат допълнителни сили и средства, в състава на ЛОЩ се включват и всички ръководители на силите за реагиране. 


Ръководител на ЛОЩ е изпълнителният директор/директор на гражданското летище за обществено ползване, който организира и ръководи работата на ЛОЩ до пристигане на упълномощен от НОЩ ръководител на антитерористична операция, като:

· информира ръководителя на оперативния щаб на МТС на всеки етап от развитието на ситуацията;

· взема решения за изпълнението на използване на силите и средствата, както и за изпълнение на поставените задачи;

· определя комуникационната стратегия по отношение на предоставяне на информация на гражданите;

· взема решение каква информация да бъде предоставена на медиите;

· определя и предлага за утвърждаване нивото на заплахата;

· изготвя анализ и го предоставя на МТС;

· в случаите на осъществен акт на незаконна намеса в ГВ въвежда „ЧЕРВЕНА” степен на готовност и незабавно информира ОД на МВР и ОД на МТС.


Непосредственото ръководство на действията по овладяване на ситуацията се осъществява от Временен оперативен щаб (ВОЩ). Действия се предприемат след информиране и координация с ръководителя на ЛОЩ.


За овладяване на кризи вследствие на актове на незаконна намеса в ГВ на територията на гражданско летище за обществено ползване се провежда съвместна операция. Операцията се ръководи от ръководителя на ЛОЩ, който се подпомага от ръководителите на специализирани екипи по компетентност. 

9.
ОПОВЕСТЯВАНЕ И ИНФОРМИРАНЕ 


Всеки сигнал за заплаха или акт на незаконна намеса в ГВ се предава незабавно на оперативния дежурен (ОД) на МТС и изпълнителния директор/директора на заплашеното гражданско летище за обществено ползване с цел привеждане в действие на плана за действие при актове на незаконна намеса (АНН) и сформиране на Летищен оперативен щаб. Незабавно се известяват субектите в авиационната сигурност съгласно плановете за действие при актове на незаконна намеса в ГВ. 


Всеки получен сигнал за акт на незаконна намеса незабавно се предава на териториалната структура на Министерството на вътрешните работи, на чиято територия се намира съответния обект и на Военния команден център на МО.

В случаите на актове на незаконна намеса с въздухоплавателно средство (ВС):

· Държавно предприятие „Ръководство на въздушното движение“ събира цялата информация за полета на такова ВС и я предава до всички засегната държави, техните РВД, държавата на регистрация на ВС и държавата на авиационния оператор;

· Държавно предприятие „Ръководство на въздушното движение“ излъчва и разпространява чрез аеронавигационната фиксирана комуникационна мрежа (AFTN) до всички други страни-членки на  ЕКГА (съгласно SECLIST-3) незабавно съобщение с висока степен на приоритет с индикатор ( SS ), съдържащо цялата налична информация;
· Информацията, която се предоставя на засегнатите държави, субектите, НОЩ, ЛОЩ и др., трябва да съдържа максимално възможния обем от данни, като:

- местоположение на ВС;

- опознавателни знаци;

- тип на ВС;

- държава на регистрация на ВС;

- летище на заминаване;

- брой на екипаж и пътници на борда на ВС;

- състояние на пътниците и екипажа на ВС

-
маршрут по разписание или очаквания маршрут на полета, включително очакван час на пристигане на ВС и конкретно или предполагаемо летище;

- състав на екипажа, знанията и опита им по очаквания маршрут;

- наличие на специално обучен служител по сигурността на полета на борда на     ВС;

- полетен план, наличие на гориво (посочено в часове и минути, ако е възможно);

- наличие на навигационни схеми и съответно такава документации на борда на ВС;

- ограничение на полетното време на екипажа, като се има предвид броя часове, които вече са прелетени;

- брой, имена и националност на пътниците и ако е възможно - на похитителите;

-
брой, вид и всякаква друга информация за оръжие, експлозиви и запалителни материали, уреди, средства или субстанции, които са разпознати или за които се смята, че с тях разполагат похитителите;

- физическо състояние на екипажа и служителя по сигурността на полета на борда, ако има такъв;

- други данни, които са налични към момента на предаване на информацията.

Всички данни и факти, станали известни на ДП РВД в хода на развитието на кризата, се предават незабавно на ЛОЩ.

9.1. Случаи, изискващи използването на AFTN

Държавно предприятие „Ръководство на въздушното движение“ създава и разпространява чрез аеронавигационната фиксирана комуникационна мрежа (AFTN) до всички останали страни членки спешно съобщение с индикатор за най-висок приоритет, съдържащо цялата налична информация, когато:

· въздухоплавателно средство е незаконно завладяно в даден район за полетна информация (FIR) или в район за полетна информация на горното въздушно пространство (UIR) под неин контрол;

· незаконно завладяно ВС навлиза в FIR/UIR под неин контрол;

· незаконно завладяно ВС напуска FIR/UIR под неин контрол и навлиза FIR/UIR под контрола на страна, която не членува в ЕКГА;

· ВС е завладяно незаконно на земята в летище на нейна територия;

· незаконно завладяно ВС е кацнало на нейна територия; или

· незаконно завладяно ВС е излетяло от нейна територия.

9.2. Съдържание на AFTN съобщението.

Тези съобщения трябва бързо да докладват местоположението на ВС и ако са налични, неговата позивна, вид, националност, летище на излитане, брой лица на борда, възможната дестинация и всяка друга информация. Указания за осигуряването на информацията, съдържаща се в съобщението, са описани пълно и точно в Анекс V-2.А.

9.2.1. Анекс V-2.А, указания за препредаване на информация чрез AFTN в случай на незаконно завладяване на самолет.

С оглед ускорено препредаване на съобщенията се препоръчва всички адреси в списъка по сигурността на ЕКГА (ECAC SECLIST-3) да са заложени в AFTN системата с индикатор за адресата „mard” или „снежна топка”, като се използва следната стандартна форма:

1. а. Незаконно завладяно ВС влизащо/напускащо (въздушното пространство) 

б. ВС незаконно завладяно в .......... FIR/UIR……………………….................
в. ВС незаконно завладяно на........ летище……………………………………

 г. Незаконно завладяно ВС каца на/излита от..... летище

2. Позиция на ВС: ............. Време: ....................... Полетно ниво:.........................
3. Позивна: ..................... Вид:........................ Националност...............................
4. Брой лица на борда: ............................................................................................
5. Летище на излитане: ................... Възможна дестинация.................................
6.    Друга информация.


В случай на криза, предизвикана от акт на незаконна намеса на територията на Република България, събраната информация своевременно се предава на:

1. държавата на регистрация на ВС;

2. държавата на авиационния оператор;

3. държавите, чиито граждани са участници в акта на незаконна намеса.


В случай на акт на незаконна намеса, насочен срещу ГВ, ГД ГВА подготвя и изпраща до Международната организация за гражданска авиация (ИКАО) окончателно съобщение за акт на незаконна намеса в срок до 60 дни от датата на извършване на акта.


Всеки от субектите в авиационната сигурност, придобил информация, свързана със заплахи за сигурността на ГВ или извършени актове на незаконна намеса в ГВ, я предоставя на ръководителя на ЛОЩ или на Съвета за сигурност в гражданското въздухоплаване.


Летищният оперативен щаб предоставя събраната и обобщена информация на НОЩ - МВР, Оперативния щаб на МТС, МО и ДАНС.


Уведомяват се структури на Европейския съюз и НАТО, както и отделни държави-членки и други държави по ред, определен в рамките на организациите, в които Република България членува и/или по смисъла на международни договорености.

  10.
ОБЩИ ДЕЙСТВИЯ ПРИ АКТОВЕ НА НЕЗАКОННА НАМЕСА В ГВ


Действията при осъществени актове на незаконна намеса в ГВ се осъществяват от компетентните субекти в авиационната сигурност, в зависимост от характера на ситуацията. Отделните субекти изпълняват действия, съгласно плановете си за реагиране. Действията се осъществяват най-малко на три нива за реагиране – в първоначалния момент на възникване в извънработно време от дежурните служители по сигурността, в работно време от изпълнителния директор на съответния субект, подпомаган от директора/служителя по сигурността на субекта. 


На второ ниво действията се координират от ЛОЩ.


На трето ниво при разрастване на извънредната ситуация и възникване на криза, действията се координират от НОЩ или съответно формирование на временен оперативен щаб (ВОЩ) и Оперативния щаб на МТС.
10.1
ПРИ ЗАПЛАХА ОТ ИЗВЪРШВАНЕ НА АКТ НА НЕЗАКОННА НАМЕСА В ГВ


При наличие на заплаха за извършване на терористична дейност по обекти и съоръжения на ГВ незабавно чрез ОД на МТС се уведомява министъра на транспорта и съобщенията, свиква се Съветът за сигурност в ГВ и се информират и НКТЦ – ДАНС и Военния команден център на МО относно направената оценка на заплахата и предприетите действия. Уведомяват се летищните администрации и администрациите на други обекти и съоръжения, свързани със сигурността на ГВ. Разпореждат се мерки за повишаване нивото на сигурност съгласно плановете на МТС и гражданските летища за обществено ползване. Уведомяването се извършва при спазване на мерките за защита на информацията на принципа „необходимост от информация”. 

10.1.1. РЕАГИРАНЕ ПРИ ЗАПЛАХА ЗА ВЗРИВНО УСТРОЙСТВО


Всяка информация, получена чрез телефонно обаждане, писмено съобщение или по друг начин, че ще бъде извършен акт на незаконна намеса на гражданско летище за обществено ползване или във въздуха чрез задействане на взривно устройство, се счита за реална заплаха. 


Предупреждение за взривно устройство срещу ВС може да се получи, когато то е на земята или по време на полет.


Съответният авиационен оператор, срещу чието ВС е отправено предупреждение, може да изисква от командирите си на ВС да отнесат полученото предупреждение за взривно устрйство по време на полет към оперативния персонал на земята за оценка или може да упълномощи командирите на ВС да оценят предупреждението сами.


Предупреждението за взривно устройство на борда на ВС по време на полет се оценява с цел прецизиране на степента на риска, която то представлява. Когато командирите на ВС са упълномощени да оценят предупреждението, АО трябва да им осигури ръководство и информация, за да бъдат в състояние да оценят рисковете и да вземат решение за курса, който ще предприемат. Авиационият оператор трябва да разработи процедури, които да осигуряват подобна информация на командирите.


Заплахата за взривно устройство получена на гражданско летище за обществено ползване или от АО, или от друг субект от ГВ се счита за реална. С цел осигуряване на постоянна възможност за оценка на такива заплахи АО или гражданското летище за обществено ползване организират дейността си така, че да разполагат най-малко с един такъв специалист на дежурна смяна или на повикване по всяко време.


Оценката на риска, предизвикана от заплаха за взривно устройство, е отговорност на субекта в авиационната сигурност, срещу когото е насочена заплахата. В случаите, когато оценката на заплахата определя повишен риск за пътниците, персонала, ВС или обект от ГВ незабавно се уведомяват структурите на МВР за осигуряване на специализирани екипи за търсене и обезвреждане на взривни устройства от дирекция „Специални операции и борба с тероризма“ при Главна дирекция „Жандармерия, специални операции и борба с тероризма“ и военните структури чрез Военния команден център на МО. Същевременно се сформира ЛОЩ и се предприемат незабавни мерки за:

· приземяване по най-бързия възможен начин на ВС, намиращо се във въздуха;

· извеждане на пътници и персонал от застрашени помещения или от борда на ВС;

· изолиране и охрана на района, в който се предполага, че се намира взривното устройство;

· други мерки в зависимост от обстановката.

Летищният оперативен щаб предприема необходимите действия за осигуряване дейността на екипите ДСОБТ при ГДЖСОБТ - МВР и на екипите от МО чрез Военния команден център на МО. Степента на опасност се снема само по указания на ръководителя на екипите на ДСОБТ при ГДЖСОБТ - МВР.

Операциите по търсене и обезвреждане на взривни устройства се ръководят от ръководителя на екипа за търсене и обезвреждане на взривни устройства.

10.1.2. РЕАГИРАНЕ ПРИ ЗАПЛАХА ОТ ИЗПОЛЗВАНЕ НА ТОКСИЧНИ ВЕЩЕСТВА, БИОЛОГИЧНИ АГЕНТИ И ПАТОГЕНИ ИЛИ ИЗТОЧНИЦИ НА ЙОНИЗИРАЩИ ЛЪЧЕНИЯ


При получаване на информация, съдържаща заплаха от използване на токсични вещества, биологични агенти и патогени или източници на йонизиращи лъчения, незабавно се информира ръководителя на ЛОЩ. Вследствие оценка на риска или наличие на признаци за подготовка за употреба или употреба на общоопасни вещества и материали (специфични миризми, аерозоли, симптоми свързани със специфично поведение и състояние на пътници или персонал и др.) се уведомяват съответните териториални звена на Главна дирекция „Пожарна безопасност и защита на населението” – МВР, териториалните структури на МЗ и военните структури чрез Военния команден център на МО.

При заплаха от използване на източници на йонизиращи лъчения и радиоактивни изотопи незабавно се информира АЯР.

Летищният оперативен щаб предприема незабавни мерки за осигуряване сигурността на пътниците и персонала, като при необходимост се разпорежда и използването на лични предпазни средства. 


При заплаха от използване на общоопасни вещества и материали на борда на ВС във въздуха се предприемат незабавни мерки за приземяване на същото. Разхерметизирането на ВС става след съгласуване с компетентните органи на пожарна безопасност и защита на населението и МЗ. 

10.2
ПРИ ИЗВЪРШЕН АКТ НА НЕЗАКОННА НАМЕСА В ГВ 


Координирането на първоначалните действията на персонала и допълнителните сили за реагиране се осъществява от ЛОЩ. Уведомява се оперативен дежурен (ОД) на МТС, ОД на МВР, ДАНС и МО, като се въвежда в изпълнение плана на гражданското летище за обществено ползване за действие при актове на незаконна намеса в ГВ и се искат допълнителни сили от състава на МВР, МТС, МО и МЗ. При инциденти с чужди граждани МТС информира и МВнР.


При актове на незаконна намеса в обект на ГВ, намиращ се извън зоната на отговорност на гражданските летища за обществено ползване, действията на място се ръководят от упълномощен представител на МВР, съгласно утвърдения в министерството ред.


В зависимост от нивото на опасност или размера на пораженията, при актове на незаконна намеса в ГВ, свързани с атаки върху обекти на територията на страната, вземане на заложници, завземане на ВС, задействане на взривни устройства и актове с използване на ОМУ за координиране на действията на участниците, със заповед на министър-председателя на Република България се създава НОЩ. За овладяване на възникналата криза се планира и провежда съвместна операция, която се ръководи от ръководителя на НОЩ. 


Конкретните тактически действия при провеждане на специална операция по обезвреждане на терористи и освобождаване на заложници се ръководят от определения по съответния ред ръководител на силите на дирекция „Специални операции и борба с тероризма“ (ДСОБТ) при Главна дирекция „Жандармерия, специални операции и борба с тероризма“ (ГДЖСОБТ) - МВР. 


В случаите на вземане на заложници или завземане на ВС, преговорите с извършителите се провеждат от служители на Центъра за водене на преговори към Института по психология на МВР.


При възникване на инциденти, свързани с чужди граждани, дейностите със съответното посолство или представителство се координират от МВнР.


Министерство на отбраната оказва съдействие при евакуация на граждани и персонал от сгради и съоражения на ГВ, при обезвреждане на взривни устройства и при гасене на възникнали пожари при необходимост.

10.2.1
ОСНОВНИТЕ ПОЛОЖЕНИЯ ПРИ ПРЕДПРИЕМАНЕ НА МЕРКИ ЗА ОВЛАДЯВАНЕ НА ПОСЛЕДСТВИЯТА ОТ АКТОВЕ НА НЕЗАКОННА НАМЕСА В ГВ СА:

· прилагане на максимално ефективни мерки за ограничаване и ликвидиране на пораженията върху инфраструктурите, обектите и техния персонал при използване на граждански ВС за атаки на територията на страната, с цел гарантиране живота и здравето на пътниците, екипажа на ВС, персонала и силите за реагиране. Основната цел при действията за овладяване на ситуациите е ограничаване на загубите, материални ресурси и личен състав в обектите подложени на атаки с незаконно завладени граждански ВС, освобождаване на пътниците и екипажа при минимизиране на рисковете за тяхната сигурност, защита на собствеността и запазване работоспособността на системите и съоръженията непосредствено свързани със сигурността на ГВ;

· предприеманите от ЛОЩ действия за овладяване на ситуацията е необходимо да се съгласуват с командира на ВС, на борда на което е възникнал инцидента или със съответните власти на държавата, където това ВС е регистрирано;

· за увеличаване на възможностите за овладяване на ситуация, възникнала на борда на ВС, се предприемат всички действия същото да бъде приземено.

· където е възможно, ВС трябва да бъде паркирано на изолирана стоянка с цел да се минимизират евентуалните последици и да не се наруши нормалната дейност на съответното гражданско летище за обществено ползване;

· въздухоплавателно средство – нарушител, което е извършило или е било принудено да извърши кацане на територията на страната, продължава да се третира като нарушител на въздушното пространство до получаване на необходимото разрешение за подновяване на полета от компетентните държавни органи;

· в случаите, когато завзето ВС се приземи, се предприемат всички възможни действия за възвръщане контрола на това ВС от страна на командира и екипажа му, освен в случаите когато са необходими други действия, свързани със запазване живота и здравето на хората и или сигурността на ГВ;

· основната цел на операциите при актове на незаконна намеса, свързани с вземане на заложници, завземане на ВС или съоръжения от ГВ, както и при заплахи от използване на взривни устройства и ОМУ, е запазване живота и здравето на хората. Поради това приоритетно се водят преговори с извършителите до изчерпване на възможностите за овладяване на ситуацията без използване на сила;

· лице, което е в позицията да взема решения, които се изискват от похитителите, без да е необходимо да съгласува решенията си с по-висша инстанция, не трябва да влиза в директни преговори с похитителите;

10.2.2

ДЕЙСТВИЯ ПРИ ВЗЕМАНЕ НА ЗАЛОЖНИЦИ, ЗАВЛАДЯВАНЕ НА ВС ИЛИ СГРАДИ И СЪОРЪЖЕНИЯ СВЪРЗАНИ СЪС СИГУРНОСТТА НА ГВ


В случаи на вземане на заложници, завладяване на ВС или сгради и съоръжения, свързани със сигурността на ГВ, се известяват ОД на МВР, МТС и ДАНС, а при инциденти с чужди граждани – и МВнР, като се събира ЛОЩ, който взема незабавни мерки за гарантиране сигурността на останалите пътници и персонала. Организира се пряка връзка между ЛОЩ, НОЩ (ВОЩ) и Оперативния щаб на МТС. 

Воденето на преговори се осъществява от служители на Института по психология на МВР като те осъществяват дейността си от център за водене на преговори. 


Първоначалната психологическа помощ се осъществява от служители на Института по психология на МВР, Български червен кръст и МЗ, като те извършват дейността си в пункт за първоначална психологическа помощ.


Подготовката и провеждането на операцията по обезвреждане на похитителите и освобождаване на заложниците се осъществява от ДСОБТ при ГДЖСОБТ - МВР. 


Основната цел на воденето на преговори е разрешаване на кризата без използване на сила.


Летищният оперативен щаб разработва оперативен план за действие.


Ръководителят на ЛОЩ организира медицинското, противопожарното и комуникационното осигуряване на действията.


Ресурсите за овладяване на инцидента се осигуряват, както следва:

· настаняването и помещенията се осигуряват от гражданското летище за обществено ползване;

· комуникационните средства се осигуряват от гражданското летище за обществено ползване;

· кетъринг (в т. ч. за преговарящите) се осигурява от гражданското летище за обществено ползване;

· преговарящи се осигуряват от Института по психология на МВР;

· Институтът по психология на МВР осигурява преговарящи, както и специализирани екипи за оказване на първоначална психологична помощ;

· сили и средства на МВР за информационно и техническо осигуряване на действията;

· осигуряване на обществения ред в района на гражданското летище за обществено ползване с полицейски сили;

· изолиране на мястото на инцидента и ограничаване достъпа до различните кордони;

· въоръжена намеса се извършва от силите на ДСОБТ при ГДЖСОБТ - МВР или други компетентни структури на МВР; 

· Министерство на вътрешните работи осигурява екипи за обезвреждане на взривни устройства;

·  Министерство на вътрешните работи осигурява силите за пожарна безопасност и защита на населението;

· Мнистерство на здравеопазването осигурява медицински екипи за спешна медицинска помощ;

· Министерство на отбраната оказва съдействие при евакуация на граждани и персонал от сгради и съоръжения на ГВ, при обезвреждане на взривни устройства и при гасене на възникнали пожари при необходимост;
· Държавна агенция „Национална сигурност“ осъществява контрол на радиочестотния спектър в района на извършващ се акт на незаконна намеса;

· Държавна агенция „Национална сигурност“ контролира и отстранява източниците на радиосмущения в радиочестотния спектър, разпределен за нуждите на националната сигурност и отбраната на страната при евентуален акт на завладяване на жизненоважни за безопасното функциониране на системата за ГВ обекти и съоръжения.

10.2.3 ДЕЙСТВИЯ ПРИ АКТ НА НЕЗАКОННА НАМЕСА, ИЗВЪРШЕН ЧРЕЗ       ЗАДЕЙСТВАНЕ НА ВЗРИВНО УСТРОЙСТВО ИЛИ ИЗПОЛЗВАНЕ НА ОРЪЖИЯ ЗА МАСОВО ПОРАЗЯВАНЕ (ОМУ)


При извършен акт на незаконна намеса в ГВ със задействане на взривно устройство или използване на ОМУ се провежда спасителна операция. Действията на привлечените за участие в операцията сили и средства се координират от ВОЩ. При „червена” степен усилия се насочват към спасяване живота на хората и минимизиране на рисковете за увеличаване броя на жертвите. В операцията участват сили и средства на МВР, МЗ, кмета на общината, на чиято територия е възникнала ситуацията и сили и средства от формирования от МО при необходимост, съгласно плановете за взаимодействие и в съответствие със създалата се обстановка. 

10.2.4
ДЕЙСТВИЯ ПРИ АКТ НА НЕЗАКОННА НАМЕСА, ИЗВЪРШЕН НА БОРДА НА ВС ВЪВ ВЪЗДУХА.


В случай, че ВС, обект на незаконна намеса, навлезе във въздушното пространство на Република България и пожелае да извърши кацане или да пресече въздушното пространство на страната, съответният център за управление на въздушното движение приоритетно му оказва съдействие за осигуряване безопасността във всички етапи на полета. 

За инцидента се уведомяват незабавно всички субекти, имащи отговорности по овладяване на ситуацията, както и съответните компетентни структури на МО за предприемане на допълнителни мерки спрямо ВС. Министерство на отбраната разпорежда действия на дежурните сили и средства от Българската армия спрямо ВС – нарушител, по смисъла на чл. 62 от Закона за гражданско въздухоплаване.

10.2.5 ПРИ КАЦАНЕ НА ВС


След кацане на ВС се предприемат всички практически възможни мерки за възвръщане на контрола върху него при условие, че с това не се поставя в опасност животът на екипажа, пътниците или целостта на ВС. При което:

· въздухоплавателното средство се насочва на предварително планирана изолирана стоянка за осигуряване на последващите действия на компетентните органи. Летищният оперативен щаб незабавно планира още най-малко една резервна стоянка, на която да бъде преместено ВС при необходимост;
· в случаите, когато няма възможност ВС да се насочи към предварително планирана стоянка, ръководителят на ЛОЩ определя мястото, където да бъде паркирано ВС, за да може същото да бъде изолирано от нормалните летищни дейности и да се създадат подходящи условия за овладяване на ситуацията;
· изолираната стоянка се определя така, че да отстои на възможно най-голямо разстояние от другите стоянки, сгради и обществени зони. Тя не трябва да бъде разположена над елементи на техническата инфраструктура като подземни съоръжения, резервоари за газ и авиационно гориво, нефто и газопроводи, кабели за електрическо захранване или телекомуникационни кабели и други пожароопасни и взривоопасни обекти;

При избор на изолирана стоянка се вземат под внимание следните условия:
· скрити достъпи до ВС (например, канализационни точки за достъп до пистата за излитане и кацане, сгради и естествени природни дадености като хълмист терен, дървета и ровове с храсти), които да улеснят действията на силите за сигурност;

· бърз и лесен достъп до стоянката и възможност за наблюдение на ВС;

· възможности за осветление на стоянката при захранване от електро-преносната мрежа или от автономни източници на захранване;

· наличие на елементи на електронната съобщителна инфраструктура, като линии, кабелни системи, стълбове, кули, канали, шахти, тръби, мачти, кабели, жици и съоръжения;

· фиксирана комуникационна наземна телефонна линия, както и възможности за използване на радиокомуникации;

· достатъчна отдалеченост от другите стоянки с цел осигуряване на нормалната дейност на гражданското летище за обществено ползване, както и отдалеченост от външни огради, сгради и съоръжения за ограничаване на достъпа на лица нямащи отношение към овладяването на ситуацията;

· други изисквания съгласно конкретната обстановка.
Всякакви дейности по обслужване на ВС (гориво, храна, лекарства и др.) се осъществяват само след съгласуване с ЛОЩ.
10.2.6 ПРИ ПРЕЛИТАНЕ НА ВС ПРЕЗ ВЪЗДУШНОТО ПРОСТРАНСТВО НА РЕПУБЛИКА БЪЛГАРИЯ


В случаите, когато ВС пресича въздушното пространство на Република България, съответният център за ръководство на въздушното движение приоритетно му оказва съдействие за осигуряване безопасността на полета по време на преминаването му през обслужваното въздушно пространство. Центърът за ръководство на въздушното движение своевременно предава свързаната с полета информация на съответните органи на държавите, включително службите на летището, на известния или предполагаем краен пункт на полета и МВнР.
10.2.7
ПРИ КИБЕРИНЦИДЕНТИ - РЕАГИРАНЕ 


Операторите и субектите уведомяват за инциденти по киберсигурност съответния секторен екип на МТС за реагиране при инциденти с компютърна сигурност (ЕРИКС) и ГД ГВА. Информирането се извършва в сроковете, посочени в чл. 21, ал. 4 и 5 и чл. 22 от Закона за киберсигурност.



За уведомяване се използва формата, посочена в Приложение № 7 на Наредбата за минималните изисквания за мрежова и информационна сигурност. Изпраща се копие в ГД ГВА. 
10.3 АНАЛИЗ НА ДЕЙСТВИЯТА

След овладяване на ситуация, възникнала вследствие актове на незаконна намеса в ГВ ръководителят на ЛОЩ изготвя анализ за възникването, развитието и действията по овладяване на кризата/ситуацията и го предоставя на министъра на транспорта и съобщенията. Неразделна част от анализа са анализите на всички субекти, участвали в действията. При изготвянето на анализа се спазват изискванията за защита на класифицираната информация.


Анализът се предоставя и на ГД ГВА за изготвяне на оценка и предприемане на допълнителни мерки в областта на сигурността на ГВ. Анализът се предоставя и на Съвета за сигурност в гражданското въздухоплаване. 


В случаите, когато за овладяване на кризата е свикан НОЩ, министърът на транспорта и съобщенията предоставя анализа на членовете на щаба при спазване изискванията за защита на класифицираната информация, а при необходимост - и на министър-председателя. 


Със заповед министърът на транспорта и съобщенията възлага на ГД ГВА да проведе разследване и да подготви доклад за събитието. Докладът включва подробности за недостатъците на програмите и плановете, които са открити вследствие на разследването, както и препоръки за подобряване на дейността по сигурността на ГВ. За целите на разследването и при необходимост ГД ГВА привлича допълнително експерти от други министерства и ведомства, научни работници и др. Докладът с резултатите от разследването се предоставя на министъра на транспорта и съобщенията и Съвета за сигурност в гражданското въздухоплаване. С доклада се запознават всички засегнати субекти в частта, която ги засяга. 


Главна дирекция „Гражданска въздухоплавателна администрация“ информира ИКАО като предоставя окончателен доклад за акта на незаконна намеса, който се подготвя и се изпраща след завършване на националното разследване (без съдебните процедури).

11. ПОДДЪРЖАНЕ НА ГОТОВНОСТ ЗА ИЗПЪЛНЕНИЕ НА ПЛАНА


С цел изпълнението на Националния план за действия при актове на незаконна намеса в ГВ всички летищни и авиационни оператори, оператори по наземно обслужване, регулирани агенти и ДП РВД разработват планове за действие при актове на незаконна намеса в ГВ. Плановете се съгласуват с всички субекти, имащи задачи за изпълнение съгласно тях и след съгласуване от главния директор на ГД ГВА се утвърждават от съответните ръководители. 


Ежегодно на всички граждански летища за обществено ползване и рискови обекти, свързани със сигурността на ГВ, се правят охранителни обследвания. Те се организират и провеждат със заповед на ръководен служител от МВР, като в работата на комисиите могат да бъдат привличани и експерти от състава на министерствата и ведомствата с отговорности по сигурността на ГВ.


За усвояване на плановете най-малко един път годишно се провеждат пълномащабни учения с цел практическо отработване на действията съгласно плана. Не по-малко от два пъти годишно се провеждат тренировки по практическо отработване на отделни елементи от плана.
12. ВЪВЕЖДАНЕ НА ПЛАНА В ДЕЙСТВИЕ


Плановете на гражданските летища за обществено ползване се въвеждат в действие с писмена заповед на съответния изпълнителен директор/директор при два случая:


1. самостоятелно;

2. по разпореждане на ръководителя на Оперативния щаб (ОЩ) на МТС.


При самостоятелно въвеждане на плана в действие незабавно се уведомява ръководителя на ОД на МТС, главния директор на ГД ГВА и териториалните структури на МВР и ДАНС, на чиято територия се намира гражданското летище за обществено ползване, както и Военният команден център на МО. 

13. ПОДДЪРЖАНЕ НА ПЛАНА В АКТУАЛНО СЪСТОЯНИЕ


Планът се поддържа в актуално състояние от ГД ГВА, чрез членовете на постоянната работна група към Съвета за сигурност в гражданското въздухоплаване.

При необходимост от корекции и актуализация промените се съгласуват с членовете на работната група към Съвета за сигурност в гражданското въздухоплаване. Промените се изпращат на структурите, до които е изпратен настоящият план.

14. ВРЪЗКА С ДРУГИ ПЛАНОВЕ

С Националния план за противодействие на тероризма и с Плана на Министерство на транспорта и съобщенията за противодействие на тероризма.
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